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Licencia y garantia

SINO ESTA DE ACUERDO CON ESTOS TERMINOS Y CONDICIONES NO INSTALE
EL SOFTWARE. AL SELECCIONAR "ACEPTQO", "OK", "CONTINUAR", "SI" O AL
INSTALAR O USAR EL SOFTWARE DE ALGUN MODO, ESTA INDICANDO QUE
HA ENTENDIDO POR COMPLETO Y HA ACEPTADO LOS TERMINOS DE ESTE
ACUERDO.

Estos términos cubren las Soluciones y Servicios BitDefender dedicados al usuario
domeéstico incluidos en su licencia, tales como la informacion relacionada y cualquier
actualizacion o mejora de las aplicaciones entregadas bajo los términos de la licencia
comprada, o cualquier acuerdo de servicio relacionado segun lo definido en la
documentacioén y cualquier copia de estos articulos.

Este Contrato de Licencia representa un acuerdo legal entre Usted (como persona
fisica o juridica) y SOFTWIN para la utilizacion del software de SOFTWIN identificado
anteriormente, que incluye el software y servicio informatico y puede incluir también
soporte fisico adjunto y materiales impresos, asi como la documentacion electronica
u “online” (designada aqui como “BitDefender”), todo lo cual esta protegido por la
legislacion y tratados internacionales referentes al copyright. La instalacién, copia u
otra forma de utilizacién del producto BitDefender, significa que acepta los términos
de este contrato.

Sino esta de acuerdo con los términos de este acuerdo, no instale o use BitDefender.

Licencia BitDefender. BitDefender esta protegido por las leyes de derechos de autor
(el copyright), las leyes de la propiedad intelectual y otros tratados internacionales
que sean de aplicacion. El producto de software BitDefender es un producto con
licencia. La licencia va junto con el producto y no se vende por separado.

CONCESION DE LICENCIA: Por la presente, SOFTWIN le concede a usted y solo
la siguiente licencia no exclusiva, limitada, instransferible y con pago de derechos
para el uso de BitDefender.

SOFTWARE DE APLICACION. Usted puede instalar y usar BitDefender, en tantos
de ordenadores como sea necesario considerando la limitacion impuesta por el nimero
total de usuarios autorizados. Usted puede hacer una copia adicional a modo de copia
de seguridad.

LICENCIA DE USUARIO DOMESTICO: Esta licencia se aplica al software BitDefender
que puede instalarse en un soélo equipo y que no proporcione servicios a la red. Cada
usuario primario puede instalar este software sobre un sélo ordenador y puede hacer
una copia adicional para la reserva sobre un dispositivo diferente. EI numero de
usuarios primarios permitidos es el numero de los usuarios de la licencia.
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TERMINOS DE LICENCIA. La licencia concedida a continuacién comenzara en la
fecha de adquisicion de BitDefender y expirara al final del periodo para el cual compré
la licencia.

ACTUALIZACIONES DE PRODUCTO (UPGRADES): Si BitDefender tiene disponible
una actualizacién de producto (update), debe ser un usuario registrado para usar el
producto identificado por SOFTWIN para poder beneficiarse de dicha actualizacion.
La actualizacion de BitDefender sustituye y/o complementa el producto basico con
licencia. Puede usar el producto resultante actualizado conforme a los términos de
este Acuerdo de licencia. Si hay alguna actualizacion de algin componente del paquete
de software para el cual tiene licencia para un sélo producto, BitDefender puede ser
transferido y usado s6lo como parte del paquete de producto y no puede ser separada
para usarse en mas ordenadores de los autorizados por medio de la licencia. Los
términos y condiciones de esta licencia reemplazan y sustituyen cualquier acuerdo
previo que pueda haber existid entre usted y SOFTWIN respecto al producto original
o el producto actualizado resultante.

COPYRIGHT. Todos los derechos, titulos y todos los beneficios como los derechos
de copia acerca de BitDefender (incluyendo pero de forma no exclusiva a cualquier
imagen, fotografia, logo, animacién, video, audio, musica, texto y “applets”
incorporados en BitDefender), los materiales impresos adjuntos y cualquier copia de
BitDefender son propiedad de SOFTWIN. BitDefender esta protegido por la legislacion
y tratados internacionales referentes al copyright. Asi pues, Usted debe tratar a
BitDefender como a cualquier otro producto con copyright. No debe copiar el material
que acompafa al producto BitDefender. EI comprador tiene la obligacion de incluir
todos los documentos originales de Copyright para todas las copias creadas
independientemente del medio de grabacion o en el BitDefender adquirido. Esta
prohibido entregar licencias y también alquilar, vender, o realizar "leasing" para el
producto BitDefender. Tampoco debe redisefar, recompilar, desensamblar, crear
trabajos derivativos, modificar, traducir o realizar cualquier intento para descubrir el
cédigo fuente de BitDefender.

LIMITES DE LA GARANTIA. SOFTWIN garantiza el funcionamiento del programa
BitDefender, de acuerdo con lo especificado en el manual y ayuda electronica incluidas
en el producto durante treinta dias a partir de la fecha de recepcion. Si el CD incluido
en el paquete BitDefender, presenta defectos que impidan el buen funcionamiento
del programa en este plazo, la empresa SOFTWIN garantiza al usuario la reparacion,
sustitucion del producto o reembolso del importe econdmico pagado por la compra
del mismo, siempre que esté acompafiado por el certificado de licencia y el
comprobante de compra. SOFTWIN no garantiza que BitDefender sera ininterrumpido,
libre de errores o que los errores seran corregidos. SOFTWIN no garantiza que
BitDefender cubrira sus requisitos

CON EXCEPCION DE LO EXPLICITAMENTE DISPUESTO EN ESTE ACUERDO,
SOFTWIN NIEGA CUALQUIER OTRA GARANTIA, EXPLICITA O IMPLICITA, EN
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LO QUE CONCIERNE A LOS PRODUCTOS, MEJORAS, MANTENIMIENTO O
SOPORTE RELACIONADO, AS| COMO CUALQUIER OTRO MATERIAL (TANGIBLE
O INTANGIBLE) O SERVICIOS SUMINISTRADOS POR EL. SOFTWIN, POR LA
PRESENTE, NIEGA EXPRESAMENTE CUALQUIER GARANTIA Y CONDICION
IMPLICITA, INCLUYENDO, SIN RESTRICCION, LAS GARANTIAS IMPLICITAS DE
VALOR COMERCIAL, IDONEIDAD PARA UN OBJETIVO PARTICULAR, TiTULO,
NO INTERFERENCIA, EXACTITUD DE DATOS, EXACTITUD DE CONTENIDO
INFORMATIVO, INTEGRACION DEL SISTEMA, Y LA NO INFRACCION DE
DERECHOS DE UN TERCERO POR FILTRADO, DESHABILITACION, O
ELIMINACION DEL SOFTWARE DE DICHO TERCERO, SPYWARE, ADWARE,
COOKIES, CORREO ELECTRONICO, DOCUMENTOS, PUBLICIDAD O SIMILARES,
TANTO S| SURGE POR ESTATUTO, LEY, CURSO DEL TRATO, COSTUMBRE Y
PRACTICA O USO COMERCIAL.

TERMINOS LEGALES. El usuario que analiza, prueba o evalta BitDefender sera
responsable de los perjuicios que pudieran producirse por el uso incorrecto del
producto. En ningun caso, SOFTWIN se hara responsable por ningun tipo de dafio
incluyendo, sin limitaciones, los dafios directos o indirectos que deriven de la utilizacion
del producto BitDefender aunque SOFTWIN haya sido advertido de la existencia o la
posibilidad de aparicion de tales dafios. ALGUNOS ESTADOS NO PERMITEN LA
LIMITACION O EXCLUSION DE RESPONSABILIDAD POR DANOS ACCIDENTALES
O DERIVADOS, DE MODO QUE LA LIMITACION O EXCLUSION ANTERIOR PUEDE
NO APICARSE EN USTED. EN NINGUN CASO LA RESPONSABILIDAD DE
SOFTWIN EXCEDERA EL PRECIO DE COMPRA PAGADO POR USTED POR LA
COMPRA DE BITDEFENDER. Las condiciones estipuladas en esta seccion se
aplicaran tanto si acepta, utiliza, evalta o prueba BitDefender.

AVISO IMPORTANTE A LOS USUARIOS. ESTE SOFTWARE PUEDE CONTENER
ERRORES, Y NO ESTA INDICADO SU UTILIZACION EN NINGUN MEDIO QUE
REQUIERA UN GRADO ALTO DE RIESGO Y QUE NECESITE ALTA ESTABILIDAD.
ESTE PRODUCTO DE SOFTWARE NO ESTA DESTINADO A SECTORES DE LAS
AREAS DE AVIACION, CENTRALES NUCLEARES, SISTEMAS DE
TELECOMUNICACIONES, ARMAS, O SISTEMAS RELACIONADOS CON LA
SEGURIDAD DIRECTA O INDIRECTA DE LA VIDA. TAMPOCO ESTA INDICADO
PARA APLICACIONES O INSTALACIONES DONDE UN ERROR DE
FUNCIONAMIENTO PODRIA PROVOCAR LA MUERTE, DANOS FiSICOS O DANOS
CONTRA LA PROPIEDAD.

GENERAL. Este Contrato esta gobernado por las leyes de Rumania y por la legislacion
y tratados internacionales relativos al copyright. La jurisdiccion y venia exclusiva para
adjudicar cualquier disputa que derive de esos Términos de Contrato pertenece a los
juzgados de Rumania.

Los precios, gastos y tarifas del uso de BitDefender estan sujetos a cambios sin previo
aviso.

xi
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En caso de invalidez de cualquier clausula de este Acuerdo, la invalidez no afectara
la validez de las partes restantes de este Acuerdo.

BitDefender y los logos BitDefender son las marcas registradas por SOFTWIN. Todas
otras marcas registradas usadas en el producto o en materiales asociados son la
propiedad de sus respectivos duefios.

La licencia quedara rescindida inmediatamente sin previo aviso si usted viola cualquiera
de sus términos y condiciones. Usted no tendra derecho a un reembolso por parte
de SOFTWIN o de ninguno de los distribuidores o revendedores de BitDefender como
consecuencia de la rescision. Los términos y condiciones acerca de la confidencialidad
y restricciones sobre el uso permaneceran en vigor hasta después de cualquier
rescision.

SOFTWIN podra revisar estos Términos en cualquier momento y los términos revisados
se aplicaran automaticamente a las versiones correspondientes del Software distribuido
con dichos términos revisados. Si cualquier parte de estos Términos fuera encontrado
nulo o impracticable, la validez del resto de los Términos no se vera afectada, ya que
seguiran siendo validos y practicables.

En caso de controversia o inconsistencia entre las traducciones a otros idiomas de
estos Términos, prevalecera la version en inglés emitida por SOFTWIN.

Haga clic en Atras para volver al paso anterior o0 haga clic en Cancelar para abandonar
el proceso de instalacion. Si desea continuar de todos modos, haga clic sobre
Siguiente.
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Prélogo

Esta guia esta dirigida a todos los usuarios que han elegido BitDefender Antivirus
Plus v10 como solucion de seguridad para sus ordenadores personales. La
informacién presentada en este libro es apta no sélo para expertos en informatica,
sino para todo aquel capaz de trabajar bajo Windows.

Este manual le describira el uso de BitDefender Antivirus Plus v10, la compafiia'y
el equipo que lo ha desarrollado le guiaran a través del proceso de instalacion y le
ensefaran a configurarlo. Descubrira como utilizar BitDefender Antivirus Plus v10,
coémo actualizarlo, probarlo y personalizarlo. Aprendera a sacarle el maximo provecho.

Le deseamos una provechosa y agradable lectura.

1. Convenciones utilizadas en este libro

1.1. Convenciones Tipograficas

En este manual se utilizan distintos estilos de texto con el fin de mejorar su lectura.
Su aspecto y significado se indica en la tabla que aparece continuacion.

Apariencia Descripcion

sample syntax Los ejemplos de sintaxis se muestran con
caracteres monoespaciados.

http://www.bitdefender.com Los enlaces URL le dirigen a algunas
ubicaciones externas, a servidores http o ftp.

<support@bitdefender.com> Las direcciones de e-mail se incluyen en el texto
como informacién de contacto.

“Prologo” (p. xiii) Este es un enlace interno, que le dirigira a algun
apartado dentro de este documento.

filename Los ficheros y directorios se muestran usando
una fuentemonoespaciada.

option Todas las opciones del producto se muestran
usando letra en negrita.

El listado de codigo se muestra con caracteres

sample code listing )
monoespaciados.

Xiii
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1.2. Advertencias

Las advertencias son notas dentro del texto, marcadas graficamente, que atraen su
atencion con informacion adicional relacionada con el parrafo que esta leyendo.

Nota

6 La nota es una pequefa observacion. Aunque puede omitirla, las notas pueden
proporcionar informacion interesante, como una caracteristica especifica o un enlace
a algun tema relacionado.

Importante
@ Esta requiere su atencion y no es recommendable saltarsela. Normalmente proporciona
informacién importante aunque no extremadamente critica.

Aviso

O Se trata de informacion critica que deberia tartar con extremada cautela. Nada malo
ocurrira si sigue las indicaciones. Deberia leer y entender estas notas, porque describen
algo extremadamente peligroso.

2. La Estructura del Manual

El libro consta de 7 partes, que describen los temas mas importantes: Acerca de
BitDefender, Instalacion del Producto, Descripciéon y Caracteristicas, Consola de
Configuracion, Mejores Practicas, CD de Rescate de BitDefender y Ayuda. También
se incluye un glosario y el apéndice para aclarar diferentes aspectos técnicos.

Acerca de BitDefender. Pequeia introduccion a BitDefender. Explica quienes son
SOFTWIN y BitDefender.

Instalacion del Producto. Instrucciones paso a paso para instalar BitDefender en
una estacion de trabajo. Se trata de un exhaustivo tutorial sobre la instalacion de
BitDefender Antivirus Plus v10. Se le guiara a través del proceso completo de
instalacion, empezando por los pre-requisitos para una correcta instalacion. Finalmente,
se le describira el procedimiento de desinstalacion en caso de que necesite desinstalar
BitDefender.

Descripcion y Caracteristicas. Se le presentan los mddulos y caracteristicas de
BitDefender Antivirus Plus v10.

Consola de Administracion. Descripcion de los procesos basicos de administracion
y mantenimiento de BitDefender. El capitulo explica en detalle todas las opciones de
BitDefender Antivirus Plus v10, como registrar el producto, cémo analizar su equipo
y como realizar las actualizaciones. Se le ensefia a configurar y usar todos los médulos
BitDefender.

Mejores Practicas. Siga estas instrucciones para conseguir el mejor rendimiento de
BitDefender.

Xiv
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CD de Rescate de BitDefender. Descripcion del CD de Rescate de BitDefender. Le
ayuda a entender el funcionamiento y las caracteristicas que le ofrece este CD de
autoarranque.

Conseguir Ayuda. Donde mirar y donde pedir ayuda si se produce una situacion
inesperada.

Glosario. El Glosario trata de explicar algunos términos técnicos o poco comunes
que encontrara en las paginas de este documento.

3. Peticion de Comentarios

Le invitamos a ayudarnos a mejorar el manual. Hemos probado y verificado toda la
informacién como mejor hemos sabido. Por favor, escribanos para contarnos cualquier
tipo de defecto que encuentre en este manual o como cree que se podria mejorar, y
asi ayudarnos a ofrecerle la mejor documentacion posible.

Haganoslo saber enviando un e-mail a <documentation@bitdefender.com>.

Importante

Por favor, escriba en Inglés todos aquellos correos relacionados con la documentacion,
para poder procesarlos correctamente.

XV
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Acerca de BitDefender

1. General

1.1

BitDefender™ proporciona soluciones de seguridad para satisfacer los requisitos de
proteccion de los entornos informaticos actuales, brindando una efectiva gestion de
amenazas informaticas a unos 41 millones de usuarios domésticos y corporativos en
mas de 200 paises.

» Ofrece proteccion antivirus, cortafuego, antispyware y control parental a usuarios
domésticos y corporativos;

* La gama de productos BitDefender esta desarrollada para implementarse en
estructuras Tl complejas (estaciones de trabajo, servidores de ficheros, servidores
de correos y puertas de enlace) en plataformas Windows, Linux y FreeBSD;

 Distribucion a nivel mundial, productos disponibles en 18 idiomas;

» Facil de usar, con un asistente de instalacion que guia a los usuarios a través del
proceso de instalacién y realiza pocas preguntas;

* Productos certificados a nivel internacional: Virus Bulletin, ICSA Labs, Checkmark,
IST Prize, etc;

» Atencion al cliente continua - el equipo de atencion al cliente esta disponible 24
horas al dia, 7 dias a la semana;

» Tiempo de respuesta rapido como un rayo ante los ataques a ordenadores nuevos;
» El mejor ratio de deteccion;

» Actualizaciones de las firmas de virus cada hora - acciones automaticas o
programadas que le ofrecen proteccién ante los nuevos virus

¢ Por qué BitDefender?

Comprobado. El fabricante antivirus mas reactivo. . La rapida reaccion de
BitDefender en caso de epidemia de virus informaticos fue confirmada al comienzo
de los ultimos brotes de CodeRed, Nimda y Sircam, asi como Badtrans.B u otros
codigos maliciosos y de rapida propagacion. BitDefender fue el primer fabricante en
proporcionar antidotos contra estos codigos y en hacerlo de forma gratuita a través
de Internet para toda la gente afectada. Ahora, con la extension continua del virus
Klez en varias versiones, la proteccién antivirus inmediata se ha convertido una vez
mas en una necesidad critica para cualquier sistema informatico.

Innovador. Premiado por su innovacion por la Comision Europea y EuroCase.
BitDefender ha sido proclamado ganador del European IST-Prize, premiado por la
Comision Europea y por representantes de 18 academias en Europa. Ahora, en su
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octavo afio, el European IST Prize es un premio a los productos pioneros que
representan a las mejores tecnologias europeas de innovacion e informacion.

Exhaustivo. Cubre cada punto de su red, ofreciendo una completa seguridad.
Las soluciones de seguridad BitDefender satisfacen los requisitos de proteccion de
los entornos empresariales actuales, ofreciendo una solucién efectiva contra las
amenazas que hacen peligrar una red, desde pequefias redes hasta multi-plataformas
WAN.

La Proteccion Definitiva. La ultima frontera para cualquier amenaza posible que
pueda afectar a su sistema informatico. Dado que la deteccion de virus basada
en el analisis del codigo no siempre ha ofrecido buenos resultados, BitDefender ha
desarrollado una proteccion basada en el comportamiento, ofreciendo seguridad
contra malware 'recién nacido'.

Estos son los costes que las organizaciones quieren evitar y los que los productos
de seguridad estan disefiados para prevenir:

» Ataques de Gusanos

» Pérdida de la comunicacion a causa de e-mails infectados

» Fallo del sistema de e-mails

» Sistemas de limpieza y recuperacion

» Pérdida de productividad experimentada por los usuarios finales porque los sistemas
no estan disponibles

» Hacking y accesos no autorizados que causan dafos

Puede conseguir mejoras y beneficios simultaneamente al utilizar el paquete
integrado de seguridad BitDefender:

» Mayor disponibilidad de la red al detener la propagacion de ataques de cédigo
malicioso (p.ej., Nimda, caballos de Troya, DDoS).

» Protege a los usuarios remotos de ataques.

* Reduccién de los costes de administracion y rapida distribucion gracias a las
opciones de administracion de BitDefender Enterprise Manager.

» Bloqueo de la propagacion de malware a través del correo electronico usando la
proteccion de BitDefender en la puerta de enlace corporativa. Bloqueo temporal o
permanente de las conexiones de aplicaciones no autorizadas, vulnerables o caras.

1.2. Acerca de SOFTWIN

Fundada en 1990, y ganadora del IST Prize en 2002, SOFTWIN esta considerada
como una empresa lider en la industria del software de Europa del Este, con los
indices de crecimiento anuales de mas del 50% en los Ultimos cinco afios, y el 70%
de volumen de ventas anual de exportaciones.
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Con un equipo de mas de 800 profesionales cualificados y mas de 10000 proyectos
realizados hasta la fecha, SOFTWIN se centra en el desarrollo y distribucion de
soluciones de software complejas y servicios que permiten a las empresas con un
crecimiento rapido solucionar los desafios criticos de negocio y aprovechar nuevas
ocasiones de negocio. El proceso de desarrollo de SOFTWIN esta certificado por la
norma ISO 9001.

Al estar activo en los mercados Tl mas avanzados de los Estados Unidos y la Union
Europea, SOFTWIN centra su desarrollo sobre 4 lineas de negocio interconectadas:

« eContent Solutions

» BitDefender

* Business Information Solutions

» Customer Relationship Management

SOFTWIN cuenta con delegaciones en Alemania, Espaia, Reino Unido y Estados
Unidos.


http://www.econtent-solutions.com/
http://www.bitdefender.com
http://www.softwin.ro
http://www.softwincrm.ro/eng/
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Instalacion del Producto

2. Instalacion de BitDefender Antivirus Plus v10

2.1.

2.2.

El apartado Instalaciéon de BitDefender Antivirus Plus v10 de esta guia contiene
los siguientes temas:

* Requisitos del Sistema

» Pasos de la Instalacion

 Asistente de Configuracion Inicial

» Actualizacion de la version del Producto

» Eliminando, reparando o modificando caracteristicas de BitDefender

Requisitos del Sistema

Para garantizar el correcto funcionamiento del producto, antes de la instalacion
compruebe que su equipo cumple los siguientes requisitos minimos:

* Pentium Il 350 MHz o superior

* Minimo 128 MB de RAM (256 MB recomendado)

* Minimo 60 MB de espacio libre en disco

» Sistema Operativo: Windows 98/NT-SP6/Me/2000/XP IE 5.5 (+)

BitDefender Antivirus Plus v10 esta disponible para descargar y evaluar desde
http://www.bitdefender-es.com el portal corporativo de SOFTWIN dedicado a la
proteccién de datos.

Pasos de la Instalacion

Localice el paquete de instalacion y haga doble clic en él. Se iniciara un asistente que
le guiara a través del proceso de instalacion:


http://www.bitdefender-es.com
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i BitDefender Antivirus Plus v10 Instalacion
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Haga i en s conos de abajo ara cambir el modo.
Preparado parala instalacidn

ik o ususrics elegr ) ) .
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Pasos de la Instalacion

1. Haga clic sobre Siguiente para continuar o haga clic en Cancelar si quiere
abandonar el proceso de instalacién.

2. Haga clic sobre Siguiente para continuar o haga clic en Atras para volver al primer
paso.

3. BitDefender Antivirus Plus v10 le alertara si tiene otros productos antivirus instalados
en su ordenador.

Aviso

Es sumamente recomendable desinstalar los otros productos antivirus detectados
antes de instalar BitDefender. Ejecutar dos antivirus a la vez puede provocar
inestabilidad en el sistema.

Haga clic sobre Atras para volver al paso anterior o haga clic en Cancelar para
abandonar el proceso de instalacion. Si desea continuar de todos modos, haga
clic sobre Siguiente.
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Nota

6 Si BitDefender Antivirus Plus v10 no detecta otros productos antivirus en su sistema
se omitira este paso.

4. Por favor lea el Contrato de Licencia para el usuario final con atencion y si esta de
acuerdo con las condiciones previstas, seleccione Acepto los términos del
contrato de licencia y haga clic en Siguiente. Si no esta de acuerdo con las
clausulas de este contrato, haga clic en Cancelar. Abandonara el proceso y saldra
de la instalacion.

5. Puede elegir el tipo de instalacién que desee: tipica, personalizada o completa.
Tipica
El programa se instalara con las opciones mas comunes. Recomendada para
la mayoria de usuarios.

Personalizada
Puede elegir los componentes que quiere instalar. Se recomienda Unicamente
a usuarios avanzados.

Completa
Para la instalacion completa del producto. Se instalaran todos los médulos de
BitDefender.

Si selecciona Tipica o Completa se saltara el paso 6.

6. Siha seleccionado la opcién Personalizada,aparecera una nueva ventana con un
listado de todos los componentes de BitDefender en la que podra seleccionar la
instalacion de los componentes que desee.

Haciendo clic en cualquiera de los componentes aparecera una breve descripcion
(espacio en disco necesario incluido) en la parte derecha. Seleccionando cualquiera
de los iconos se le mostrara una ventana en la que podra elegir si instalar o no el
madulo seleccionado.

Puede seleccionar la carpeta donde quiere instalar el producto. La carpeta
predeterminada es C:\Archivos de Programa\Softwin\BitDefender 10.

Si desea seleccionar otra carpeta haga clic en el boton Explorar y en la ventana
que aparecera, seleccione la carpeta en la que desea instalar BitDefender Antivirus
Plus v10. Haga clic sobre Siguiente.

7. Tiene dos opciones configuradas por defecto:
» Abrir fichero Iéame - para abrir el fichero Iéame al final de la instalacion.

* Crear acceso directo en el Escritorio - para poner un acceso directo de
BitDefender Antivirus Plus v10 en el Escritorio al finalizar la instalacion.

Haga clic en Instalar para iniciar la instalacion del producto.

1
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Importante

@ Durante el proceso de instalacion aparecera un Asistente. Este Asistente le ayudara
a registrar su BitDefender Antivirus Plus v10, crear una cuenta de BitDefender y
configurar BitDefender para realizar tareas de seguridad importantes para su sistema.
Debe completar el proceso guiado por el Asistente para poder avanzar al siguiente
paso.

8. Haga clic en Finalizar para completar la instalacion del producto. Si ha aceptado
la configuracion predeterminada de la carpeta de instalacion, se creara una nueva
carpeta llamada softwin en la carpeta Archivos de Programa, que contiene la
subcarpeta BitDefender 10.

Nota

Es posible que sea necesario reiniciar el sistema para que se complete el proceso
de instalacion.

2.3. Asistente de Configuracion Inicial

Durante el proceso de instalacion aparecera un Asistente. Este Asistente le ayudara
a registrar su BitDefender Antivirus Plus v10, crear una cuenta de BitDefender y
configurar BitDefender para realizar tareas de seguridad importantes para su sistema.

No es obligatorio completar este Asistente. Sin embargo, recomendamos hacerlo
para asi ganar tiempo y garantizar la seguridad de su sistema incluso antes de que
BitDefender Antivirus Plus v10 esté instalado.
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2.3.1. Paso 1/8 - Bienvenido al Asistente de Configuracion Inicial

Asistente de Configuracion Inicial de BitDefender

Bienvenido al Asistente de Configuracian Inicial de BitDefender.
Este asistente le ayudard a registrar su producto y activar su cuenta de

BitDefender . También actualizard BitDefender, analizard su sistema v le
ayudard a configurar un horario para los andlisis

Haga clic &n "Siguiente" para sequir Ios pasos del Asisterts Q

|

Ventana de Bienvenida

Haga clic sobre Siguiente.

2.3.2. Paso 2/8 - Registrar BitDefender Antivirus Plus v10

Registro

Esta 55 una version de evaluacisn de BitDefender Antivirus Plus v10. Si
Guisr evaluar 8l producto, por faver seleccions "Seguir evaluanda el
producto”. Si quiere registrar sl products, por favor ssleccions "Reglstrar
&l producto” & introduzca su nimera ds serie. Podré encortrario en

~latarjeta de licencia del protucto

- Ia etiqueta del CD-ROM

- &l menssle de confirmacisn de Ia compra oniine
Si notiens un niimero ds seris, por favor contacts con:
comercial@bitdstender-es com

@ Sequir evaluanda el producto
QO Reaistrar ¢ producta

Haua clic en "Siquiente” para sequir los pasos del Asistente. Q

[ =atrée || Siuiente> ][ cancelar \|

Registro

Seleccione Registrar el Producto para registrar BitDefender Antivirus Plus v10.
Escriba el numero de licencia en el campo Cambiar serie.

Para continuar la evaluacion del producto seleccione Seguir evaluando el producto.
Haga clic sobre Siguiente.

13
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2.3.3. Paso 3/8 - Crear una cuenta de BitDefender

Registrar el producto

i For favor introduzca
Debe crear una cuenta pars tener acceso l soporte técnica de BiDefender v || una direccién de

& oiras servicios personalizados ofrecidos por BiDefender. i ya tiene una corren valida. Un
cuerta en BitDefender por favor intraduzca los detos requeridas. i no tiene mensaje de

una cuenta en BitDefender, por favor intraduzca su direccidn de corren confirmacién se
electrénico y una cortrasena erwiars ala direccisn

) proporcionata
Corren: i_am_vasco@yahoo.com

Contrasens:

Reescribir la contraseria:

20lvidé su contrasena?

O onmitir este paso
Hatga clic en "Siuiente" para cortinuar o en "Cancelar para salir el Asisterte

< pirds|[_siguienie » | cancelr_| |

Creacion de la Cuenta

No tengo una cuenta de BitDefender

Para poderse beneficiar del soporte técnico de BitDefender y de otros servicios
gratuitos necesita crear una cuenta.

Escriba una direccion de e-mail valida en el campo E-mail. Piense en una contrasefia
y escribala en el campo Password. Vuelva a escribir la contrasefia en el campo
Re-type password. Utilice la direccion de e-mail y la contrasefia para iniciar su sesion
en http://myaccount.bitdefender.com.

Nota
La contrasena debe contener 4 caracteres como minimo.

Para crear una cuenta con éxito primero debe activar su direcciéon de e-mail. Consulte
su correo y siga las instrucciones indicadas en el mensaje enviado por el servicio de
registro de BitDefender.

Importante
@ Por favor, active su cuenta antes de continuar con el siguiente paso.

Si no quiere crear ninguna cuenta de BitDefender, haga clic en Omitir este paso.
También omitira el siguiente paso del asistente.

Haga clic sobre Siguiente para continuar o haga clic en Atras para abandonar el
Asistente.
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Ya tengo una cuenta de BitDefender

Si ya dispone de una cuenta activa, indique la direccidon de e-mail y la contrasefia de
su cuenta. Si la contrasefa indicada es incorrecta, se le volvera a solicitar cuando
pulse en Siguiente. Haga clic en Ok para introducir de nuevo la contrasefia o pulse
en Cancelar para salir del Asistente.

Si ha olvidado su contrasefia haga clic en Forgot your password? y siga las
instrucciones.

Haga clic sobre Siguiente para continuar o haga clic en Atras para abandonar el
Asistente.

2.3.4. Paso 4/8 - Introducir Detalles de la Cuenta

Configurar Mi Cuenta

For favor introduzea la informacion acerca de Ia cusnta. La informacion cue
usted nos proporciona qusdaré confidencial. 51 ya tisne una cusnta, sl
asistente mostard ka informacién proporcionada cuando ha creado la cusnta
por primsra vez

Pals:

Haua clic en "Siquiente” para continuar o en "Cancelar” para salir del Asisterte, Q

[ =atrée || Siuiente> ][ cancelar \|

Detalles de la Cuenta

Nota
6 No visualizara este paso si ha seleccionado Omitir este Paso en el paso 3

Escriba su nombre y apellido y seleccione su pais de residencia.

Si ya tiene una cuenta, el asistente le mostrara la informacion introducida
anteriormente, si la hay. Desde aqui puede modificar esta informacion si lo desea.

Importante
@ Los datos que introduzca aqui seran confidenciales.

Haga clic sobre Siguiente para continuar o haga clic en Atras para abandonar el
Asistente.
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2.3.5. Paso 5/8 - Aprender sobre RTVR

Configurar

Los médulos Informe de irus en Tiempa Real v Deteccidn de Exidemias envian
el nombre de su pais, los nombres de los virus, el nimero de virus encortrados
y de archivos analizados £ informacion acerca de 10s procesos que se
ejecutan en su sistema & los Laborstorios de BitDefender. El informe no
cortiene ninguna informacisn personal. €| Mapa de Virus mundial, que puede
wer en bt v bitdefender-es.com se kasa en esta informacidn.

Si desea desactivar este médulo puede hacerlo después de instalar el
programe, desactivando la opeion "Enviar informe de virus" y "Activar
Deteccion de Epidemias de BitDefender” desde el apartado General »

Configuracidn,

Hauja clic en "Siquisnte" para cortinuar o en "Cancelar para salir del Asisterte.

[ <awgs || swuiente || concelar

Informacion RTVR

Haga clic sobre Siguiente para continuar o haga clic en Atras para abandonar el
Asistente.

2.3.6. Paso 6/8 — Seleccionar la Tarea a Ejecutar

Seleccionar Tareas

Le recomendamos

Le recomendamos tus actualice BtDetendsr y haga un anélisis del sistema aue actuglice el
antes de continuar. Esto |s asegurara qus su sistema esté protedido desde el groducte y que
principio ejecute un andlisis del

sistema artes de
cortinuar, Esta le
asegurard que su
sistema estd
Ejscutar un andlisis répido tel sistema (pusds necsstar reiniciar) prategido desde el

Actuglizar los motores de BtDefender (puede necestar reiniciar).

principio.
Ejscutar un andlisis completo del sistema cada dia & las D200 AM

Haua clic en "Siquiente” para continuar o en "Cancelar” para salir del Asisterte,

[ =atrée || Siuiente> ][ cancelar \|

Seleccion de la Tarea

Configure BitDefender Antivirus Plus v10 para que ejecute tareas importantes para
la seguridad de su sistema.

Las siguientes opciones estan disponibles:

16



Instalacion del Producto

» Actualizar los motores de BitDefender Antivirus Plus v10 (puede solicitar el
reinicio) - durante el siguiente paso se realizara una actualizacién de los motores
de analisis de BitDefender para proteger su equipo de las Ultimas amenazas.

* Realizar un analisis rapido del sistema (puede solicitar el reinicio) - durante
el siguiente paso se realizara un analisis rapido del sistema para que BitDefender
Antivirus Plus v10 se asegure que los ficheros de las carpetas windows y Archivos
de Programa No estan infectados.

* Realizar un analisis completo del sistema cada dia a las 2 AM - ejecuta un
analisis completo del sistema cada dia a las 2 AM.

Importante

Recomendamos activar estas opciones antes de continuar con el siguiente paso para
garantizar la seguridad de su sistema.

Si no selecciona ninguna opcion, o selecciona solo la ultima, omitira el siguiente paso.

Puede realizar cualquier cambio volviendo a los pasos anteriores (haga clic en Atras).
Mas adelante, el proceso sera irreversible: si decide continuar, no podra volver a los
pasos anteriores.

Haga clic sobre Siguiente para continuar o haga clic en Atras para abandonar el
Asistente.

2.3.7. Paso 7/8 - Esperar a que Finalicen las Tareas

BitDefender Actualizacidn

BitDefender

Estado de la descarga: Actualizacion

Reiniciando los Motores de BitDefender. Por favar espere..

Fichers: Plugnsiupdatstt 100 % OKb
I —
Total actuslizacidn 100 % B57 Wb

El anilisis rapido ha sido iniciado.

Un anilisis completo del sistema se ha programado para ejecutarse S
cada dia a las 02:00 AM. S
Haua clic en "Siquiente" para cortinuar o en "Cancelar” ara salr del Asisterte

[ |_sicuiente > ][ cancetar | |

Estado de la Tarea

Esperar a que se complete(n) la(s) tarea(s). Puede comprobar el estado de las(s)
tarea(s) seleccionadas en el paso anterior.
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Haga clic sobre Siguiente para continuar o haga clic en Atras para abandonar el
Asistente.

2.3.8. Paso 8/8 - Resumen

Finalizar

BitDefender Artivirus Plus v10 ha sido configuracdo

Las siguientes tareas han sido ejecutadas:
Los Motores e BitDefender han sido actuslizados.
El andlisis répido del sistema ha sido realizado
El andlisis completo del sistema ha sido programado para ejecutarse cada
dia & las 0200 AM

Abrlr mi cusrta tie BtDsfender (38 recuiers consxin a Intsrnet) Q

Crratzar | _concasr | |

Finalizado

Este es el ultimo paso del asistente de configuracion.

Seleccione Abrir mi cuenta de BitDefender para entrar en su cuenta de BitDefender.
Necesita estar conectado a Internet.

Haga clic en Finalizar para completar y continuar con el proceso de instalacion.

2.4. Actualizacion de la version del Producto
El proceso de actualizacion del producto puede realizarse a través de estas opciones:

« Instalar si desinstalar su version anterior e instalar la nueva — para la v8 o
superior, Internet Security excluido

Haga doble clic en el archive de instalacion y siga el asistente descrito en la seccion
“Pasos de la Instalacion” (p. 9).

Importante

Durante el proceso de instalacion un mensaje de error causado por el servicio
Filespy aparecera. Haga clic en OK para continuar con la instalacion.

» Desinstalar su version anterior e instalar la nueva — para todas las versiones
de BitDefender
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Primero debe desinstalar su version anterior, reinciar el ordenador e instalar la
nueva como se describe en el apartado “Pasos de la Instalacion” (p. 9).

Importante

Si actualiza BitDefender desde la v8 o posterior, recomendamos guardar la Configuracién
de BitDefender. Cuando finalice el proceso de actualizacion podra cargarlas.

2.5. Eliminando, reparando o modificando
caracteristicas de BitDefender

Si quiere modificar, reparar o eliminar BitDefender Antivirus Plus v10, siga la ruta
del menu Inicio de Windows: Inicio — Programas — BitDefender 10 — Modificar,
Reparar o Desinstalar.

Se le solicitara confirmar su eleccién pulsando Siguiente. Aparecera una nueva
ventana en la que podra seleccionar:

* Modificar - para afiadir nuevos componentes del programa o para quitar
componentes ya instalados;

* Reparar - para reinstalar todos los componentes del programa que se instalaron
en la instalacion anterior;

Importante

Antes de reparar el producto recomendamos guardar las Reglas del Cortafuego, la
Lista de Amigos y la Lista de Spammers. También puede guardar la Configuracién
de BitDefender y la Base de datos Bayesiana.Cuando finalice el proceso de reparacion
puede importar la configuracion.

» Eliminar - para eliminar todos los componentes instalados.

Para continuar el proceso de instalacion, tendra que seleccionar una de estas opciones.
Recomendamos seleccionar la opcion Eliminar para una reinstalacion limpia. Después
de la desinstalacion, recomendamos eliminar la carpeta softwin de la carpeta
Archivos de Programa.
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3. BitDefender Antivirus Plus v10

3.1.

jPlena proteccion para su PC!

BitDefender v10 ha sido disefiado para minimizar la carga sobre el sistema y usuarios,
a la vez que proporciona una innovadora defensa contra las actuales amenazas de
Internet.

BitDefender Antivirus Plus v10 tiene integrados moédulos antivirus, antispyware,
antispam y cortafuego en un paquete de seguridad muy completo, disefiado para
cubrir las necesidades de los usuarios de todo el mundo.

Antivirus

La mision del modulo Antivirus es asegurar la deteccion y eliminacion de todos los
virus en circulacién. BitDefender Antivirus usa potentes motores de analisis certificados
por los ICSA Labs, Virus Bulletin, Checkmark, Checkvir y TOV.

Deteccion Proactiva. @ B-HAVE (Behavioural Heuristic Analyzer in Virtual
Environments) emula un ordenador virtual dentro de su ordenador, en el que se
ejecutan fragmentos de software para comprobar si se trata de software
malintencionado (malware). Esta tecnologia, propiedad de BitDefender, representa
una nueva capa de seguridad que mantiene el sistema operativo a salvo de virus
desconocidos al detectar partes potencialmente dafiinas de cddigo para las cuales
todavia no se han publicado las firmas.

Proteccion Antivirus Permanente Antivirus. Los nuevos y superiores motores de
analisis de BitDefender analizan y desinfectan los ficheros infectados en tiempo real,
minimizando la pérdida de datos. Los documentos infectados ahora pueden ser
recuperados en lugar de ser eliminados.

Deteccion y desinfeccion de Rootkits. Un nuevo médulo de BitDefender que analiza
en busca de rootkits (programas maliciosos disefiados para controlar los ordenadores
victima, mientras permanecen ocultos) y los elimina al detectarlos.

Analisis Web. EI trafico web es filtrado en tiempo real antes de que llegue al
navegador, ofreciéndole una experciencia web agradable y segura.

Proteccion de Aplicaciones de Mensajeria Instantanea y Peer-2-Peer. Andlisis
en busca de virus que se propagan por las aplicaciones de mensajeria instantanea
y las carpetas compartidas.

Proteccion completa del Correo Electrénico. . BitDefender se ejecuta al nivel de
los protocolos POP3 y SMTP, filtrando los mensajes entrantes y salientes
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independientemente del cliente de correo utilizado (Outlook™, Outlook Express™,
The Bat!™, Netscape®, etc.) sin necesidad de configuracion adicional.

Cortafuego de Aplicaciones

El médulo cortafuego filtra el trafico de la red y controla los permisos de acceso de
las aplicaciones que se conectan a Internet.

3.2

Control del Trafico de Internet. Permite definir qué conexiones entrantes o salientes
quiere permitir/bloquear. Puede crear reglas para protocolos especificos, puertos,
aplicaciones y/o direcciones remotas.

Control de Aplicaciones de Internet. BitDefender mantiene una base de datos de
aplicaciones de confianza, e informa a los usuarios si las aplicaciones que solicitan
el acceso a la red son de confianza o no, para asi poder tomar decisiones con
conocimiento de causa. Opcionalmente BitDefender puede conceder el acceso
automaticamente a las aplicaciones de confianza.

Antispam

La nueva y mejorada tecnologia Antispam de BitDefender utiliza notables innovaciones
técnicas que le permiten adaptarse a las nuevas técnicas de spamming tan pronto
como aparecen, y "aprender" las preferencias de su usuario para bloquear el spam
mientras asegura un nivel muy bajo de mensajes legitimos detectados como spam.

3.3

Filtrado Adaptable. BitDefender utiliza técnicas avanzadas de andlisis de clustering
y red neural para clasificar los mensajes basandose en las preferencias de cada
usuario y en los patrones que se deducen entre los mensajes locales. El filtro
Bayesiano del Antispam puede ser entrenado por el usuario (simplemente clasificando
algunos mensajes como spam o legitimos) y también se auto-entrena, desarrollando
constantemente nuevos criterios de filtrado basandose en las decisiones anteriores.

Anti-Phishing. Evite los correos maliciosos que intentan enganarle para obtener sus
datos bancarios u otros datos confidenciales con el nuevo detector de Phishing de
BitDefender.

Filtros Heuristico, URL, Lista Blancal/Lista Negra, de Caracteres y de Imagenes.
Cinco tipos de filtros refinan ain mas su control sobre el correo electrénico. El filtro
heuristico comprueba el correo en busca de caracteristicas del spam. Las Listas
Blanca y Negra rechazan los mensajes de los spammers conocidos, y permiten la
entrada de los mensajes de sus amigos. El filtro URL bloquea el correo que contiene
enlaces maliciosos, y el filtro de Caracteres bloquea los mensajes escritos con
caracteres "extranos". El filtro de Imagenes puede determinar si las imagenes adjuntas
a los correos son spam o no.
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3.4

3.5

Compatibilidad e Integracion con Outlook™. BitDefender Antispam es compatible
con todos los clientes de correo electrénico. La barra de BitDefender Antispam en
Microsoft Outlook y Outlook Express permite a los usuarios entrenar el filiro Bayesiano.

Antispyware

BitDefender monitoriza y bloquea las amenazas potenciales de spyware en tiempo
real, antes de que puedan dafar a su sistema. Este mddulo utiliza una amplia base
de datos de firmas de spyware para conseguir que su ordenador permanezca libre
de spyware.

Antispyware en Tiempo-Real. BitDefender monitoriza docenas de puntos clave en
su sistema en los que el spyware puede actuar, y verifica cualquier cambio realizado
en su sistema o software. Las amenazas Spyware también se bloquean en tiempo
real. Las amenazas de spyware conocidas también se bloquean en tiempo real.

Analisis y Desinfeccion de Spyware. BitDefender puede analizar su sistema, o
parte de él, en busca de amenazas spyware conocidas. El analisis utiliza una base
de datos de firmas de spyware actualizada en todo momento.

Proteccion de Privacidad. El guardian de privacidad monitoriza el trafico saliente
HTTP (web) y SMTP (correo electrénico) para detectar qué informacion podria ser
personal - como numeros de tarjetas de crédito, numeros de la Seguridad Social u
otros datos definidos por el usuario (ej. bits de las contrasefas).

Anti-Dialer. Dispone de un anti-dialer configurable que ofrece proteccion contra las
aplicaciones maliciosas que cambian su conexién a Internet incrementando su factura
telefonica.

Otras caracteristicas

Implementacion y Uso. Justo después de la instalacion se iniciara un Asistente de
Configuracion que permite a los usuarios elegir la configuracion mas adecuada para
las actualizaciones, implementar un horario para los analisis y le ofrece una forma
facil y comoda de registrar y activar el producto.

Experiencia del Usuario. BitDefender ha redisefiado la experiencia web, centrandose
en la facilidad de uso y evitando confundir al usuario. En consecuencia, muchos
mddulos de BitDefender v10 requieren menos interaccién por parte del usuario, gracias
al uso optimo de la automatizacion y del aprendizaje de las maquinas.

Actualizaciones cada hora. Su copia de BitDefender se actualizara 24 veces al dia
a través de Internet; directamente o a través de un servidor proxy. El programa se
puede auto-reparar descargando a través de Internet los ficheros eliminados o
dafiados.
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Soporte 24x7. Brindado por un equipo de profesionales; también le ofecemos una
base de datos online con las respuestas a las preguntas mas frecuentes.

CD de Rescate. BitDefender Antivirus Plus v10 se entrega en un CD de
autoarranque. Este CD se puede usar para analizar/reparar/desinfectar un sistema
dafiado que no se puede iniciar.
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4. Modulos BitDefender

4.1

4.2.

4.3

BitDefender Antivirus Plus v10 incorpora los moddulos: General, Antivirus,
Cortafuego, Antispam, Antispyware y Actualizacion.

Modulo General

BitDefender viene totalmente configurado para su maxima seguridad.

Informacion esencial sobre el estado sobre todos los médulos BitDefender se muestra
en el médulo General. Aqui puede registrar su producto y puede configurar el
comportamiento general de BitDefender.

Modulo Antivirus

BitDefender le protege contra los virus, spyware y otras amenazas analizando sus
archivos, mensajes, descargas y o cualquier tipo de contenido que entre en su sistema.

La proteccion que ofrece BitDefender esta dividida en dos apartados:

» El analisis en Tiempo Real - impide el acceso de los nuevos virus, spyware y otras
amenazas a su sistema. También puede contar con un moédulo residente, que
analiza los archivos al accederlos. Por ejemplo, BitDefender podra analizar un
documento al abrirlo o un mensaje de correo al recibirlo. BitDefender analiza los
ficheros mientras los utiliza, al acceder.

» El analisis Bajo Demanda - detecta los virus, spyware u otras amenazas ya
instaladas y residentes en su sistema. Se trata del analisis antivirus clasico, iniciado
por el usuario, en el que elige los elementos que seran analizados por BitDefender:
unidad, carpeta o fichero.

Modulo Cortafuego

El Cortafuego protege su sistema de de los intentos de conexion externos o internos
no autorizados. Es parecido a tener un guardia en la puerta — vigilara su conexion a
Internet y monitorizara todas las conexiones que usted decida autorizar o bloquear.

Un Cortafuego es esencial si tiene conexiéon de ancha banda o DSL.
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4.4. Modulo Antispam

El correo no solicitado se ha convertido en un problema cada vez mas agobiante,
tanto para los usuarios individuales como para las empresas. No es agradable, no le
gustaria que sus hijos lo viesen, puede dejarlo sin trabajo (al perder mucho tiempo
con el spam o al recibir contenido pornografico en su cuenta de correo de la empresa)
y no puede hacer nada para detenerlo. Lo mejor del correo no solicitado es,
obviamente, dejar de recibirlo. Desgraciadamente, el correo no solicitado llega en
una gran variedad de formas y tamafios y siempre en una cantidad increible.

4.4 1. Esquema de funcionamiento

El esquema de abajo le muestra el modo de funcionamiento de BitDefender.

INTERNET
Filtro m== Flto == Filto
URL  heuristico Bayesiang

Los Filtros Antispam

Los filtros Antispam del siguiente esquema (Lista de Amigos, Lista de Spammers,
Filtro de Caracteres, Filtro de Imagenes, Filtro URL, Filtro NeuNet (Heuristico) y Filtro
Bayesiano) se usan conjuntamente para determinar si un mensaje de correo electronico
deberia llegar a su Bandeja de Entrada o no.

Cualquier mensaje proveniente de Internet pasara primero por los filtros Lista de
Amigos/Lista de Spammers filter. Si el remitente se encuentra en la Lista de Amigos
el mensaje sera trasladado directamente a su Bandeja de Entrada.

De lo contrario, el filtro Lista de Spammers verificara si la direcciéon del remitente se
encuentra en su lista. Si la direccién se encuentra en la lista, el mensaje sera marcado
como SPAM y sera trasladado a la carpeta Spam (ubicada en Microsoft Outlook).

Si el remitente no se encuentra en ninguna de las dos listas, el Filiro de Caracteres
comprobara si el mensaje esta escrito con caracteres cirilicos o asiaticos. En tal caso,
el mensaje sera marcado como SPAM y trasladado a la carpeta Spam.
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Si el mensaje no esta escrito con caracteres cirilicos o asiaticos pasara al Filtro de
Imagenes. El Filtro de Imagenes detectara todos los mensajes electrénicos que
contienen imagenes de spam.

El Filtro URL buscara enlaces y los comparara con los enlaces de la base de datos
de BitDefender. En caso que coincida se afadira una puntuacion de SPAM al mensaje.

El Filtro NeuNet (heuristico) realiza prueba en todos los componentes del mensaje,
buscando palabras, frases, enlaces u otras caracteristicas del SPAM. Como resultado,
también afiade una puntuacién de SPAM al mensaje analizado.

Nota

6 Si el correo esta contiene 'SEXUALLY EXPLICIT' en la linea de Asunto, BitDefender
lo considerara SPAM.

El Filtro Bayesiano clasifica los mensajes segun datos estadisticos referentes a la
indice de aparicion de determinadas palabras en mensajes clasificados como SPAM
en comparacion con aquellos declarados como NO-SPAM (por el administrador o por
el filtro heuristico). Se afiadira una puntuacion de SPAM al mensaje analizado.

Si la puntuacion total (puntuacién de los filtros URL + heuristico + Bayesiano) supera
la puntuacion maxima de SPAM (establecida por el usuario en el apartado Estado
como nivel de tolerancia), entonces el mensaje se considerara SPAM.

Importante

@ If you are using other email client than Microsoft Outlook or Microsoft Outlook Express
you should create a rule to move the e-mail messages tagged as SPAM by BitDefender
to a custom quarantine folder. BitDefender appends the prefix [SPAM] to the subject
of the messages considered to be SPAM.

4.4.2. Los Filtros Antispam

El motor BitDefender Antispam incorpora siete filtros distintos para mantener su
Bandeja de Entrada libre de SPAM: Lista de Amigos, Lista de Spammers, Filtro de
Caracteres, Filtro de Imagenes, Filtro URL, Filtro NeuNet (heuristico) y Filtro Bayesiano.

Nota

Puede activar/desactivar cada uno de estos filtros desde el apartado Configuracion del
modulo Antispam.

Lista Blanca/Lista Negra

La mayoria de la gente se suele comunicar con el mismo grupo de personas, o recibe
mensajes de empresas y organizaciones de la misma area laboral. Al usar la Lista
de Amigos o de Spammers, podra distinguir facilmente entre las personas cuyos
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mensajes desea recibir independientemente de su contenido (amigos), de aquellas
cuyos mensajes no desea recibir mas (spammers).

Nota

Las Listas de Amigos/Spammers también se conocen como Lista Blanca
(Amigos)/Lista Negra (Spammers).

Puede gestionar la Lista de Amigos/Spammers directamente desde la Consola de
Administracion de BitDefender o desde la Barra de herramientas Antispam.

Nota

6 Recomendamos afiadir los nombres y las direcciones de correo de sus amigos la Lista
de Amigos. BitDefender no bloquea los mensajes que provienen de esta la lista; de
manera que al afiadir a sus amigos a esta lista se asegura que los mensajes legitimos
llegaran sin problemas a su Bandeja de Entrada.

Filtro de Caracteres

Gran parte del Spam esta redactado con caracteres asiaticos o cirilicos. Debera
configurar este filtro si desea rechazar todos los mensajes escritos con este tipo de
caracteres.

Filtro de Imagenes

Los Spammers han desarrollado nuevas técnicas para evitar que los filtros de deteccion
heuristica marquen sus mensajes como Spam. Como consecuencia, la Bandeja de
Entrada se llena cada vez mas de mensajes soélo que solo incluyen una imagen con
el contenido no solicitado. Para enfrentarse con este problema en crecimiento,
BitDefender ha introducido el Filtro de Imagenes, que compara la firma de laimagen
del mensaje con las de la base de datos de BitDefender. En caso que coincidan el
mensaje sera marcado como SPAM.

Filtro URL

La mayor parte de los mensaje Spam incluyen enlaces a varias paginas web (que
por lo general contienen todavia mas publicidad y la posibilidad de comprar cosas).
BitDefender cuenta con una base de datos que contiene enlaces a este tipo de sitios
web.

Cada enlace URL incluido en los mensajes es analizado y se comprueba si existe en
la base de datos URL de BitDefender. Si existe, se afiadira una puntuacion de Spam
al mensaje.
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Filtro NeuNet (Heuristico)

El Filtro NeuNet (Heuristico) realiza pruebas en todos los componentes del mensaje
(por exemplo, no sélo en el encabezado, sino también en el cuerpo del mensaje, tanto
en formato texto como HTML). Busca palabras, frases o enlaces caracteristicos del
SPAM.

También detecta los mensajes de correo con SEXUALLY EXPLICIT en la linea Asunto.
Estos mensajes seran catalogados como SPAM.

Nota

Desde el 19 de Mayo del 2004, culaquier mensaje Spam que incluya conteni,do sexual
debe incluir la advertencia 'SEXUALLY EXPLICIT:' (SEXUALMENTE EXPLICITO) en
la linea Asunto; de lo contrario se enfrentaran a multas por violacion de la ley federal.

Filtro Bayesiano

El Filtro Bayesiano clasifica los mensajes segun informacion estadistica referentes
al numero de apariciones de ciertas palabras en los mensajes marcados como SPAM,
en comparacion con aquellos declarados como NO-SPAM (por el usuario o el filtro
heuristico).

Esto significa que, si alguna palabra de cuatro letras (por ejemplo, una que empiece
con c) aparece frecuentemente en los mensajes SPAM, es légico asumir que hay una
alta probabilidad para que el siguiente mensaje que incluya esta palabra sea SPAM.
Todas las palabras relevantes en un mensaje se toman en cuenta. Al sintetizar la
informacion estadistica, se calcula la probabilidad para que el mensaje sea considerado
SPAM.

Este médulo también presenta otra caracteristica interesante: puede aprender. Se
adapta rapidamente al tipo de mensajes recibidos por el usuario y almacena toda la
informacion. Para que funcione eficazmente, el filtro debe ser "entrenado", es decir,
se le tienen que presentar muestras de SPAM y de mensajes legitimos, igual que si
pone cebo a un perro de caza para que siga el rastro. A veces el filtro debe ser
corregido, cuando su decision resulta errénea.

Importante
Puede corregir el médulo Bayesiano utilizando los botones & Es Spam y < No Spam
desde la Barra de Herramientas Antispam.
Nota
6 Cada vez que usted realiza una actualizacion:
+ se afiaden nuevas firmas que detectan las imagenes de Spam al Filtro de Imagenes;

* se afaden nuevos enlaces al Filtro URL;
+ se afiaden nuevas reglas al Filtro NeuNet (Heuristico);
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De esta manera se aumenta la eficiencia de los motores Antispam.

Importante

Para protegerle contra los spammers, BitDefender puede realizar actualizaciones
automaticas. Mantenga activada la opcién Actualizacién automatica.

4.5. Modulo Antispyware

BitDefender monitoriza docenas de puntos clave potenciales en su sistema donde
puede actuar el spyware, y también comprueba cualquier cambio que se haya
producido en el sistema o software. Es efectivo bloqueando troyanos u otras
herramientas instaladas por hackers, que intentan comprometer su privacidad y enviar
su informacion personal (como numeros de tarjetas de crédito) desde su equipo al
del hacker.

4.6. Modulo Actualizacion

Cada dia se encuentra e identifica nuevo software malintencionado. Por este motivo
es tan importante mantener BitDefender actualizado con las Ultimas firmas de malware.
Por defecto, BitDefender busca actualizaciones cada hora.

Las actualizciones se presentan de las siguientes maneras:

* Actualizaciéon de los motores antivirus - a medida que se detecten nuevas
amenazas, los ficheros que incluyen las firmas de virus deberan actualizarse para
asegurar una proteccion permanente contra los éstos. Este tipo de actualizacion
también se conoce como Actualizacion de las firmas de virus.

» Actualizaciones de los motores antispam - se afiadiran nuevas firmas a los filtros
Heuristico y URL, y nuevas imagenes al filtro de Imagenes. Este tipo de
actualizaciones aydaran a aumentar la efectividad del motor Antispam, y se conoce
como Actualizacion del Antispam.

» Actualizaciones para los motores antispyware - se afadiran nuevas firmas de
spyware a la base de datos. Esta actualizaciéon también es conocida como
Actualizacion Antispyware.

» Actualizaciones del producto - cuando aparece una nueva version del producto,
se introducen nuevas caracteristicas y técnicas de analisis para mejorar el
rendimiento del producto. Este tipo de actualizacion es conocido como Actualizacion
del producto.

Ademas, desde el punto de vista de la intervencion del usuario, podemos tener en
cuenta:
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» Actualizacién automatica - BitDefender contacta automaticamente los servidores
de actualizaciones para comprobar si hay nuevas actualizaciones para descargar.
Si existen, BitDefender se actualizara automaticamente. La actualizacion automatica
puede realizarse en el cualquier momento haciendo clic en el boton Actualizar
dentro del médulo Actualizacion.

» Actualizacién manual - tendra que descargar e instalar las ultimas firmas de
amenazas manualmente.
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5. General

BitDefender Antivirus Plus v10 ha sido disefiado con una consola de administracién
centralizada que le permite configurar las opciones de proteccion de todos los modulos
BitDefender. En otras palabras, basta con abrir la consola de administracién para
tener acceso a cualquiera de los médulos BitDefender: Antivirus, Cortafuego,
Antispam, Antispyware y Actualizacion.

Para acceder a la consola de administracion debe hacer clic en el menu Inicio de
Windows y luego seguir la ruta Inicio — Programas — BitDefender 10 —
BitDefender Antivirus Plus v10, o de manera mas rapida, haciendo doble clic en &
el icono de BitDefender de la bandeja del sistema.

BitDefender Antivirus Plus v10
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Consola de Administracion

En el lado izquierdo de la consola de administracion puede seleccionar los médulos:

» General - en este apartado puede configurar el nivel de seguridad global y ejecutar
tareas de seguridad esenciales. Aqui también puede registrar el programay ver un
resumen de todas las configuraciones principales, detalles acerca del producto e
informacién de contacto.

» Antivirus - en este apartado puede configurar el médulo Antivirus.

» Cortafuego - en este apartado puede configurar el médulo Cortafuego.
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» Antispam - en este apartado puede configurar el médulo Antispam.
» Antispyware - en este apartado puede configurar el médulo Antispyware.
» Actualizacién - en este apartado puede configurar el médulo Actualizacion.

En la parte derecha de la consola de administracion puede ver informacion sobre el
apartado que en el se encuentra. La opcion Mas ayuda, ubicada en la parte inferior
derecha, le mostrara el fichero de Ayuda.

5.1

Bandeja del sistema

Al minimizar la consola de administracion, aparecera un icono en la bandeja del
sistema:

G 4zsPM

Bandeja del sistema

Mostrar
fyuda

@ General
W Antivirus

i Cortafusgo
@ Antispam
@ Antispyware
@ actualizar

ess B ) LK 425 PM

Menu contextual

Haciendo doble clic sobre este icono se abrira la consola de administracion. Si en su
lugar hace clic con el boton derecho, aparecera un menu contextual. Este menu le
permite administrar BitDefender rapidamente:

» Mostar/Cerrar - abre la consola de administracion o la minimiza en la bandeja del

sistema.
* Ayuda - abre la ventana de ayuda.
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* ®General - administracion del modulo General.

+ Cambiar serie - inicia el Asistente de Registro que le guiara durante el proceso
de registro.

« Editar cuenta - inicia un asistente que le ayudara a crear una cuenta de
BitDefender.

* @Antivirus - administracion del médulo Antivirus.

» La proteccién en tiempo real esta activada/desactivada - muestra el estado
de la proteccion en tiempo real (activado / desactivado). Haga clic en esta opcion
para desactivar o activar la proteccién en tiempo real.

» Analisis - abre un submenu en el que puede seleccionar la ejecucién de una de
las tarea de analisis disponibles en el apartado Analisis.

* @Cortafuego - administracion del médulo Cortafuego.

» El Cortafuego esta activado/desactivado - muestra el estado de la proteccion
del Cortafuego (activado / desactivado). Haga clic en esta opcién para desactivar
o activar la proteccion del Cortafuego.

» Bloquear todo el trafico - bloquea todo el trafico de red / Internet.

* @Antispam - administracion del médulo Antispam.

+ EI filtro Antispam esta activado / desactivado - muestra el estado de la
proteccion Antispam (activado/desactivado). Haga clic en esta opcion para
desactivar o activar la proteccion Antispam.

» Lista de Amigos - abre la Lista de Amigos.

 Lista de Spammers - abre la Lista de Spammers.

* @Antispyware - administracion del médulo Antispyware.

» Anadlisis de Comportamiento Antispyware activado / desactivado - muestra
el estado de la analisis de comportamiento antispyware (activado/desactivado).
Haga clic en esta opcion para desactivar o activar la proteccién antispyware.

* Opciones avanzadas - le permite configurar las opciones del antispyware.

* ®Actualizacién - administracion del modulo Actualizacion.

» Actualizar - realiza una actualizacién inmediata.

» Actualizacion automatica esta activada/desactivada - muestra el estado de
la Actualizacion automatica (enabled / disabled). Haga clic en esta opcion para
desactivar o activar Actualizacion automatica.

« Salir - cierra la aplicacion. Seleccionando esta opcidn, el icono de la barra de tareas
desaparecera y para acceder de nuevo a la consola de administracion tendra que
iniciarla de nuevo desde el menu Inicio de Windows.

Nota

6 El icono se ira convirtiendo en negro si desactiva uno o mas de los médulos BitDefender.
De esta manera sabra si algunos modulos estan desactivados sin tener que abrir la
consola de administracion.

El icono parpadeara cuando haya actualizaciones disponibles.
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5.2. La barra de actividad del analisis

La barra de andlisis de la actividad es una vista grafica de la actividad de analisis
de su sistema.

Las barras verdes (Ficheros) representan el numero
de ficheros analizados por segundo con BitDefender,
a una escala de 0 a 50.

Barra de Actividad de Analisis

Las barras rojas mostradas en la ventana Internet representan el nimero de KBytes
transferidos (enviados y recibidos en Internet) por segundo, a una escala de 0 a 100.

Nota

La Barra de Actividad de Analisis le avisara si el Residente o el Cortafuego estan
desactivados, marcando una X en las zonas correspondientes (Ficheros o Internet).
De esta manera sabra si esta o no protegido sin entrar en la consola de administracion.

Para ocultar esta ventana haga un clic derecho de ratén y elija Ocultar.

Nota

Para ocultar completamente esta ventana, deseleccione la opcion Activar barra de
actividad (desde el médulo General, seccion Configuracion.
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6. Mddulo General

El apartado General de esta guia comprende los siguientes temas:

» Administracion Central
» Configuracién de la Consola de Administracion

* Eventos
» Registro del Producto
* Acerca de

Nota

Para mas detalles acerca del médulo General consulte la descripcion del “Médulo
General’ (p. 27).

6.1. Administracion Central
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Personalice el nivel de seguritad putsando el botén s .
- " " usadas: "Analizar”,
- Personalizato

“Actualizar' y

Antispyware Blogueer Trafic

Registre y active su
BitDefender pulsanda

®

Estado del Registro en el botdn "Cambiar
Actualizar Ferie”
‘ersitn de evaluacion () Cambiar serie
Mis info
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Administracion Central

En este apartado puede configurar el nivel de seguridad global y ejecutar tareas
importantes de BitDefender. También puede registrar el producto y ver la fecha de
vencimiento.
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6.1.1. Tareas rapidas

BitDefender le facilita el acceso a las tareas esenciales de seguridad. Usando estas
tareas puede mantener su BitDefender actualizado, analizar su sistema o bloquear
el trafico.

Para analizar todo el sistema sélo haga clic en & Analizar. Se le mostrara la ventana
del analsis y se iniciara un analisis completo del sistema.

Importante

Le recomendamos realizar un analisis completo de su sistema al menos una vez por
semana. Para mas informacién acerca de las tareas de analisis y el proceso de analisis
vaya al apartado Andlisis de esta Guia del Usuario.

Antes de analizar su sistema, le recomendamos que actualice Bitdefender para que
pueda detectar las ultimas amenazas. Para actualizar BitDefender s6lo haga clic en
2 Actualizar. Espere unos segundos para que la actualizacion se finalice o, mejor,
verifique en el apartado Actualizacién el estado de la actualizacion.

Nota

Para mas detalles acerca del proceso de actualizacién vaya al apartado Actualizaciéon
automatica de esta Guia de Usuario.

Para bloquear todo el trafico de red/Internet sélo haga clic en @ Bloquear trafico.
Esto aislara su ordenador de todos los otros ordenadores de la red.

Nota

Para aprender a proteger eficazmente su ordenador dentro de la red, lea el capitulo
dedicado al médulo Cortafuego de esta guia.

6.1.2. Nivel de Seguridad

Puede elegir el nivel de seguridad que mejor cumple con sus necesidades de
proteccion. Arrastre el deslizador a lo largo de la escala para elegir el nivel de
seguridad deseado.

Hay 3 niveles de seguridad:

Nivel de Seguridad  Descripcion

Sistema local Ofrece proteccion estandar, especialmente recomendado para
ordenadores sin acceso a una red o a Internet. El nivel de
consumo de recursos es bajo.

Los archivos a los que se accede seran analizados por virus y
spyware.

42



Consola de Administracion

Nivel de Seguridad  Descripcion

Internet Ofrece proteccién estandar para ordenadores conectados
directamente a Internet o a redes que no son de confianza. El
nivel de consumo de recursos es moderado.

Los archivos a los que se accede, los correos, las transferencia
de IMy todo el trafico de red se analiza para ofrecer proteccion
en contra de los virus, spyware y hackers.

Internet Plus Ofrece proteccion avanzada para ordenadores conectados
directamente a Internet o a redes que no son de confianza. El
nivel de consumo de recursos es moderado.

Los archivos a los que se accede, los correos, las transferencia
de IMy todo el traéfico de red se analiza para ofrecer proteccion
en contra de los virus, spyware, hackers y spam (incluido
phishing).

Puede personalizar el nivel de seguridad haciendo clic en Personalizado. Se le
mostrara la siguiente ventana:

La proteccion en fiempo real esté activada

Cortafuego activado
Atispam activada
Atispyware activado
™|

Actualizacion autométics activada

Personalizar la proteccion

Puede activar cualquiera de las opciones de proteccién de BitDefender (Protecciéon
en tiempo real, Cortafuego, Antispam, Antispyware y Actualizacion Automatica.
Haga clic en Aceptar.

Haga clic en Por Defecto para situar el control deslizante en el nivel por defecto.

6.1.3. Estado de Registro

Puede ver informacion acerca del estado de su licencia de BitDefender. Aqui puede
registrar su producto y visualizar la fecha de caducidad.

Para introducir un nuevo numero de serie haga clic en & Cambiar serie. Complete
el Asistente de registro para registrar BitDefender correctamente.
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Nota

Para mas detalles acerca del proceso de registro vaya al apartado Registro del Producto
de esta Guia de Usuario.

6.2. Configuracion de la Consola de Administracion

BitDefender Antivirus Plus v10

Estaclo Configurar [EESYAI G Reglstra
Configuracién General Configuracién
N N General
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[ Activar barra de Actividad del Andlisis
m Minimizar consols al iniciar Los médulos Informe
Cortafuege de Virus v 1
& . Deteccisn de
Configuracién del Informe de Virus Epidiemias snvian un
E informe con los virus
Enviar informe de virus ernradns o s PG
Artispam Activar Deteccién de Epidemias de BtDstendsr & informacian de los
- procesns en
Configuracién del Skin ejscucion, sin incluir
datos personales
Antispyware @ Predeterminado
O Azl Sino es la Gnica
B persona que uilza
Importar Exportar Configuracién este ordenador
e (tima configuracion guardada  nunca 5 Carger ks configuraciones protefala
configuracien ce
(A Guardar las configuracionss || BitDefender con una
contrasefia
Mis info
e | | (S bidender
Secure o e 0
Configuracion de la Consola de Administracion

En esta seccion puede configurar el comportamiento general de BitDefender. Por
defecto, BitDefender se carga al inicio de Windows y sigue funcionando minimizado
en la barra del sistema.

Hay 4 tipos de opciones: Configuracion General, Configuracion del Informe de
Virus , Configuracion del Skin e Importar/Exportar Configuracion.

6.2.1. Configuracion General
» Activar proteccion por contraseia - activa la configuracion de una contrasefia
para proteger la configuracién de la Consola de Administracion de BitDefender;

Nota

6 Si no es el Unico usuario con derechos administrativos en utilizar este ordenador,
es recomendado que proteja su configuraciéon de BitDefender por una contrasefia.
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Si selecciona esta opcién, aparecera la siguiente ventana:

Introduzca la contrasefa en el campo Contrasena,
Coraseim [ | introduzcala de Nuevo en el campo Reintroduzca

Repetr corrasefia || la y haga clic en Aceptar.

La cortrasefia debe tener como minimo & caracteres.

Confirmar contraseia

De ahora en adelante, si quiere cambiar la configuracion de BitDefender, se le
pedira que introduzca la contrasefa.

Importante

Si olvido la contrasefia tendra que reparar el programa para poder cambiar la
configuracién de BitDefender.

* Mostrar Noticias de BitDefender (noticias relacionadas con la seguridad) -
muestra de vez en cuando noticias acerca de las epidemias de virus, enviadas
desde los servidores de BitDefender.

» Mostrar pop-ups (notas en pantalla) - muestra pop-ups acerca del estado del
producto.

» Cargar BitDefender al iniciar Windows - carga BitDefender automaticamente al
iniciar el sistema.

Nota
Recomendamos mantener esta opcion seleccionada.

« Activar barra de Actividad del Analisis - activa/desactiva la Barra de Actividad
del Analisis.

» Minimizar consola al iniciar - minimiza la consola de administracion de BitDefender
después de haberse cargado al incio del sistema. Solo el &lcono de BitDefender
aparecera en la Bandeja del Sistema.

6.2.2. Configuracion del Informe de Virus

» Enviar informe de virus - permite enviar automaticamente alertas acerca de estos
virus a los Laboratorios BitDefender. Nos ayuda a mantener un registro de las
epidemias de virus.
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Los informes no contendran datos confidenciales, tales como su nombre, direccion
IP u otra informacioén, y no seran empleados con fines comerciales. Los datos
proporcionados incluiran solamente el nombre del pais y del virus y seran utilizados
exclusivamente para crear informes y estadisticas.

» Activar la Deteccion de Epidemias - envia informes acerca de las posibles
epidemias de virus a los Laboratorios de BitDefender.

Los informes no contendran datos confidenciales, tales como su nombre, direccién
IP u otra informacién, y no seran empleados con fines comerciales. La informacion
enviada solo contiene el posible virus y solo sera utilizada para detectar nuevos
virus.

6.2.3. Configuracion del Skin

Le permite seleccionar el color de la Consola de Administracion. La apariencia
representa la imagen en la ventana de la interfaz. Para seleccionar una nueva
apariencia haga clic en el correspondiente marco.

6.2.4. Importar/Exportar Configuracion

Utilice los botones & Guardar las configuraciones / &% Cargar las configuraciones
para guardar/importar las configuracion hechas para BitDefender a otro destino. De
este modo podra utilizar las mismas configuraciones después de reinstalar o reparar
el programa BitDefender.

Importante

Solo los usuarios con derechos administrativos pueden guardar y cargar las
configuraciones.

Haga clic en Aplicar cambios para guardar los cambios realizados. Si selecciona la
opcion Por defecto cargara las configuraciones iniciales.
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6.3. Eventos
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Configurar Eventos
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Actuslizar Pulsando ‘Limpiar
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Eventos

En esta seccion se muestran todos los eventos generados por BitDefender.
Hay 3 tipos de eventos: ‘¥ Informacién, & Advertencia y @ Critico.
Ejemplos de eventos:

« Informacion - cuando fue escaneado un e-mail;

» Advertencia - cuando fue detectado un archivo sospechoso;
» Critico - cuando fue detectado un archivo infectado.

Para cada evento se le ofrece la siguiente informacion: la fecha y la hora en la que
ocurrié un evento, una pequefa descripcion de su fuente (Antivirus, Cortafuego,
Antispyware or Actualizacion). Haga doble clic en un evento para ver sus
propiedades.

Puede filtrar estos eventos de dor formas (por tifo o por fuente):

» Haga clic en Filtrar para seleccionar qué tipo de eventos mostrar;
» Seleccione la fuente del evento desde el menu desplegable;

Si la Consola de gestion esta abierta en la seccién de Eventos y al mismo tiempo
ocurre un evento, debe hacer clic en Actualizar para ver ese evento.
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Para borrar todos los eventos de la lista haga clic en Limpiar registro.

6.4. Registro del Producto

BitDefender Antivirus Plus v10
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Registro del Producto

Esta seccion contiene informacion acerca de su producto BitDefender (estado del
registro, ID del producto, fecha de caducidad) y de su cuenta de BitDefender. Aqui
puede registrar su producto y configurar su cuenta de BitDefender.

Haga clic en el boton & Comprar ahora para obtener un nimero de serie desde la
tienda online de BitDefender.

Haciendo clic en & Cambiar Serie puede registrar el producto, cambiar el niumero
de serie o los detalles de su cuenta. Para configurar su cuenta de BitDefender haga
clic en @ Configurar Mi Cuenta. En ambos casos, se iniciara el Asistente de Registro.

6.4.1. Asistente de Registro

El asistente de registro consta de 5 pasos.
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Paso 1/5 - Bienvenido al Asistente de Registro de BitDefender

Asistente de Configuracion Inicial de BitDefender

Bienvenido sl Asisterte de Configuracion Inicial de BitDefender.

Este asistente le ayudard a registrar su producto y activar su cuenta
BitDefender

Haga clic &n "Siguiente" para sequir Ios pasos del Asisterts Q

|

Ventana de Bienvenida

Haga clic sobre Siguiente.

Paso 2/5 - Registrar BitDefender

Registro

Esta 55 una version de evaluacisn de BitDefender Antivirus Plus v10. Si
Guisr evaluar 8l producto, por faver seleccions "Seguir evaluanda el
producto”. Si quiere registrar sl products, por favor ssleccions "Reglstrar
&l producto” & introduzca su nimera ds serie. Podré encortrario en

~latarjeta de licencia del protucto

- Ia etiqueta del CD-ROM

- &l menssle de confirmacisn de Ia compra oniine
Si notiens un niimero ds seris, por favor contacts con:
comercial@bitdstender-es com

@ Sequir evaluanda el producto
QO Reaistrar ¢ producta

Haua clic en "Siquiente” para sequir los pasos del Asistente. Q

[ =atrée || Siuiente> ][ cancelar \|

Registro

Seleccione Registrar el Producto para registrar BitDefender Antivirus Plus v10.
Escriba el nimero de licencia en el campo Cambiar serie.

Para continuar la evaluacion del producto seleccione Seguir evaluando el producto.
Haga clic sobre Siguiente.
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Paso 3/5 - Crear una cuenta de BitDefender

Registrar el producto

Por favor introdurca

Debe crear una cuenta para tener acceso sl soporte técnico de BitDefender v una direccion de

& otros servicios personalizados ofrecidos por BitDefender. Si va tiene una corren vélida Un
cuenta en BitDefender por favor introduzea los detos requeridos. Sino tiene mensaje de

una cuenta en BitDefender, por fawor introduzca su direccion de correa confirmacidn se
electranico y una contrasefia enviard a |a direccion

20lvidé su contrasefia?

O onmitir este paso
Hatga clic en "Siuiente" para cortinuar o en "Cancelar para salir el Asisterte

[ sawis || siguiente> || cancelar \|

Creacion de la Cuenta

No tengo una cuenta de BitDefender

Para poderse beneficiar del soporte técnico de BitDefender y de otros servicios
gratuitos necesita crear una cuenta.

Escriba una direccion de e-mail valida en el campo E-mail. Piense en una contrasefia
y escribala en el campo Password. Vuelva a escribir la contrasefia en el campo
Re-type password. Utilice la direccion de e-mail y la contrasefa para iniciar su sesién
en http://myaccount.bitdefender.com.

Nota
La contrasena debe contener 4 caracteres como minimo.

Para crear una cuenta con éxito primero debe activar su direccidon de e-mail. Consulte
Su correo y siga las instrucciones indicadas en el mensaje enviado por el servicio de
registro de BitDefender.

Importante
@ Por favor, active su cuenta antes de continuar con el siguiente paso.
Si no quiere crear ninguna cuenta de BitDefender, haga clic en Omitir este paso.

También omitira el siguiente paso del asistente.

Haga clic en Siguiente para continuar.
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Ya tengo una cuenta de BitDefender

Si ya dispone de una cuenta activa, indique la direccion de e-mail y la contrasefa de
su cuenta. Si la contrasefa indicada es incorrecta, se le volvera a solicitar cuando
pulse en Siguiente. Haga clic en Ok para introducir de nuevo la contrasefia o pulse
en Cancelar para salir del Asistente.

Si ha olvidado su contrasefia haga clic en Forgot your password? y siga las
instrucciones.

Haga clic en Siguiente para continuar.

Paso 4/5 - Introducir los Detalles de la Cuenta

Configurar Mi Cuenta

For favor introduzea la informacion acerca de Ia cusnta. La informacion cue
usted nos proporciona qusdaré confidencial. 51 ya tisne una cusnta, sl
asistente mostard ka informacién proporcionada cuando ha creado la cusnta
por primsra vez

Pals:

Haua clic en "Siquiente” para continuar o en "Cancelar” para salir del Asisterte, Q

<atras || Siguiente > ][ Cancelar | |

Detalles de la Cuenta

Nota
6 No realizara este paso si ha seleccionado Omitir este paso en el tercer paso.

Escriba su nombre y apellido y seleccione su pais.

Si ya tiene una cuenta, el asistente mostrara la informaciéon que ha proporcionado
anteriormente, en caso de que exista. Aqui también puede modificar esta informacién
si lo desea.

Importante
@ Los datos que introduzca aqui seran confidenciales.

Haga clic sobre Siguiente.
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Paso 5/5 - Ver Resumen

Finalizar

Abrir mi cuerta de BitDefender (s requiers conexidn a Internet) Q

<ptrde || Finalzar || Cancelar \|

Finalizado

Este es el ultimo paso del asistente de configuraciéon. Puede realizar cualquier cambio
volviendo a los pasos anteriores (haga clic en Atras).

Si no quiere hacer ningun cambio haga clic en Finalizar para salir del asistente.

Seleccione Abrir mi cuenta de BitDefender para entrar en su cuenta de BitDefender.
Necesita estar conectado a Internet.
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6.5. Acerca de

BitDefender Antivirus Plus v10

Canfigurar Eventas Registro Acerca de
Informacién del Producto Acerca de
BitDefender
BitDefender Antivirus Plus 10 - Buld 108
General
() 2001-2008 SOFTVAIN. Todos los derechos reservadios. BitDefender™
desarrolla soluciones
Informacién de Contacto de seguridad que
TS satistacen los
wieh i bitdefender-es.com resuistos de
) alecciin del
C . pr .
m arren comercial@bitdstender-es com B orlico
P Teléfono (+34)93 2189515 aclusl, y cuenta con
ortafusgn ol
Fax ez 2T e 28 més de 41 milones de
usuarios domésticos
¥ corparatives en
" més de 180 paises.
Artispam Soporte Técnico
o i BitDefender™ esté
Soporte Téenica soported@hitdefender-es com certificado por o
ot oo ity fhovwvw bitdetender. comisupportifag ftm principales
ispywars
KE: bt fkn bitcletender comiss arganismos

independientes - IC54
Labs, CheckMark
Virug Bulletin, y es el
dnico producto de
sequridad que ha
recibida un IST Prize

®

Actualizar

Mas info

& bitdefender

Informacion general

Aqui puede encontrar la informacion de contacto y detalles acerca del producto.

BitDefender™ provides security solutions to satisfy the protection requirements of
today's computing environment, delivering effective threat management for over 41
million home and corporate users in more than 180 countries.

BitDefender™ Antivirus esta certificado por los mas prestigiosos laboratorios del
mundo - ICSA Labs, CheckMark y Virus Bulletin, y es el Unico producto de seguridad
premiado por la Comision Europea de TI.
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7. Modulo Antivirus

El apartado Antivirus de esta guia comprende los siguientes temas:

» Analisis en Tiempo Real
» Analisis Bajo Demanda
» Cuarantena

Nota

Para mas detalles acerca del médulo Antivirus consulte la descripcion del “Moédulo
Antivirus” (p. 27).

7.1. Analisis en Tiempo Real

BitDefender Antivirus Plus v10

Residente Anélisis Cugrentena
Proteccién en tiempo real activada Proteccién en
tiempo real
General (itimo andlisis: nunca (&3 Analizar

Este apartado
livel de proteccion contiene la
configuracion y las
estadisticas més

Antivirus 1 Agresivo PORDEFECTO - Seguridad esténdar, bajo uso de recursos
H . ’ importartes de la
- Analizar todos [os ficheros preteccian en Tiempo
| - Analizar corren enrante y salients Redl. BiDefender
FPor defecto - Analizar en busca de vinus y spyware analiza s archivos &
Cortafueso H - W amlizar ol trfico Ve (HTTR)

los gue accede en
busca de virus,
spyware U olros tipos

Artispm Persanslizado de malware.

Arasire el deslizador
alo larga de a escala
para elegir una
Utimo fichera analizado: [Toh Més stactsticns configuracion

i predefinida o
@ cdocuments and seingsvianciuRecentawp Ink

H - Agcitn & realizar con Ios ficheros infectados: Desinfectar,
2 Tolerante Bloguear

Antispyware

configure sus propias
apricnes pulsando el
betén
"Personalizade”. 3ino
0 i | | || esté seguro, elja ¢l

" nivel Por Defecto.
= |50 0= 120
Mas info

& bitdefender

Actualizar Tesfico [

Proteccion en Tiempo Real.

En este apartado puede configurar la Protecciéon en Tiempo Real y puede visualizar
informacién acerca de su actividad. La Proteccion en Tiempo Real mantiene su
ordenador seguro analizando los mensajes de correo electronico, las descargas y
todos los archivos a los que se accede.
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Importante

Para prevenir que los virus infecten su ordenador manenga la Proteccion en Tiempo
Real activada.

En la parte inferior de esta seccion podra ver las estadisticas de la Protecciéon en
Tiempo Real acerca de los ficheros y los mensajes de correo analizados. Haga clic
en 2 Mas estadisticas si quiere ver una ventana con mas explicaciones acerca de
estas estadisticas.

7.1.1. Nivel de Proteccion

Puede elegir el nivel de proteccion que mejor cumpla con sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel adecuado
de proteccion.

Hay 3 niveles de seguridad:

Nivel d e Descripcion

Proteccion

Tolerante Cubre necesidades basicas de seguridad. El nivel de consumo de
recursos es muy bajo.

Los programas y los correos entrantes son analizados sélo por
virus. Ademas del clasico analisis basado en firmas, se usa también
el analisis heuristico. Las acciones que se realizan cuando se
encuentran archivos infectados son las siguientes: desinfectar
archivo/bloquear acceso.

Por Defecto Ofrece seguridad estandar. El nivel de consumo de recursos es
bajo.

Todos los archivos y correos entrantes&salientes son analizados
por virus y spyware. Ademas del clasico analisis basado en firmas,
se usa también el analisis heuristico. Las acciones que se realizan
cuando se encuentran archivos infectados son las siguientes:
desinfectar archivo/bloquear acceso.

Agresivo Ofrece seguridad de alta calidad. El nivel de consumo de recursos
es moderado.

Todos los archivos y correos entrantes&salientes y el trafico de
web se analiza por virus y spyware. Ademas del clasico analisis
basado en firmas, se usa también el analisis heuristico. Las
acciones que se realizan cuando se encuentran archivos infectados
son las siguientes: desinfectar archivo/bloquear acceso.
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Los usuarios avanzados querran aprovechar las opciones de analisis que BitDefender
ofrece. El analisis puede excluir extensiones de ficheros, carpetas o archivos que
Usted sabe que son inofensivos. Esto puede reducir mucho la duracién del analisis
y mejorar el grado de reaccion de su ordenador durante el analisis.

Puede personalizar la Proteccion en Tiempo Real haciendo clic en Personalizado.
Se le mostrara la siguiente ventana:

Las opciones de andlisis estan
organizadas en la forma de un menu que
se puede extender de una manera similar
a los de exploracion de Windows.

Configuracidon del la Proteccion en Tiempo Real de BitDefender

Analizar discuistera sl arrancar
[] analizar sl interior de Ios archivos

] Anizar ficheros snpaquetaios Haga clic en la casilla marcada con “+”
T D e st et ere para extender una opcién o en aquella
St Rssaingonstsoce marcada con “-" para restringir una opcion.

[F]] Frimera accién <Bloquear acceso v saguirs

= En S.egunda .s:.:m'r\ <E\nqu:=jsr ACCESO ¥ Seuirs Observa ra' que Clertas opc|ones de
& Excluir del anlisiz |2 ruta (aplicado & TODOS LOS MYELES) e . - wan

I“Jnanalizarn:hamsquesuperanlns[SDDD]Kh analisis, aunque aparezca la sefia "+
’ B artrcores e correspondiente, no se pueden extender

v| Analizar corren salients . . .

0] ansizar el ticn HTTF debido a que estas opciones no han sido

Mostrar advertencias al encontrar un virus

todavia seleccionadas. Notara que al
seleccionarlas, se podran extender.

Aceptar Cancelar
Configurar el Residente BitDefender

» Analizar ficheros accedidos y transferencias P2P - analiza los ficheros accedidos
y las comunicaciones mediante aplicaciones de mensajeria instantanea (ICQ,
NetMeeting, Yahoo! Messenger, MSN Messenger). Luego seleccione el tipo de
ficheros a analizar.

Opcion Descripcion

Analizar Analizar todos los Todos los ficheros seran analizados,

ficheros ficheros independientemente de su tipo.
accedidos Analizar sblo Solamente los ficheros programa seran
programas analizados. Es decir solamente los ficheros

con las siguientes extensiones: .exe; .bat;
.com, .dll; .ocx; .scr, .bin, .dat; .386;
.vxd; .sys, .wdm; .cla, .class; .ovl, .ole;
.exe, .hlp; .doc; .dot; .xls; .ppt, .wbk;
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Opcion Descripcion

.wiz;, .pot; .ppa, .xla;, .xlt; .vbs; .vbe;
.mdb; .rtf; .htm; .hta; .html; .xml; .xtp,
.php; .asp, .Jjs; .shs; .chm, .1nk; .pif; .prc;
.url; .smm; .pdf; .msi; .ini; .csc; .cmd,

.bas; .eml Y .nws.

A n aliz ar Paraanalizar solo los ficheros que tienen las

extensiones extensiones especificadas por el usuario.

definidas Dichas extensiones deben estar separadas
por ";".

Excluir extensiones Los archivos con las extensiones mencionadas
en el andlisis: []  por el usuario NO seran analizados. Dichas

extensiones deben ser separadas por ";".

Analizar en busca Analiza en busca de software de riesgo. Estos

de software de ficheros se trataran como ficheros infectados.

riesgo El software que incluya componentes adware
puede dejar de funcionar si esta opcion esta
activada.

Seleccione Omitir dialers y aplicaciones en
el andlisis si quiere excluir este tipo de
archivos del analisis.

Analizar disquetera en Tiempo Analiza la disquetera cuando se accede a ella.

Real

Analizar en el interior de los Para el analisis en el interior de los archivos.

archivos Con esta opcién activada su ordenador sera
ralentizado.

Analizar ficheros empaquetados Para el analisis de los ficheros empaquetados.

Primera Seleccione desde el menu desplegable la
accion primera accion que desea que se realice al
encontrar archivos infectados o sospechosos.

Bloquear acceso y Si se detecta un fichero infectado, se le
seguir denegara accederlo.

Desinfectar fichero Para desinfectar el fichero.

Eliminar fichero Borra los ficheros infectados inmediatamente
y sin previa advertencia.

Mover fichero a la Los ficheros infectados seran transferidos a
cuarentena la zona de cuarentena.
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Opcion Descripcion
Segunda Seleccione desde el menu desplegable la
accion segunda accion que desea que se realice al

encontrar archivos infectados, en caso de que
la primera accion falle.

Bloquear acceso y Si se detecta un fichero infectado, se le
seguir denegara accederlo.

Eliminar fichero Borra los ficheros infectados inmediatamente
y sin previa advertencia.

Mover fichero a la Los ficheros infectados seran transferidos a
cuarentena la zona de cuarentena.

No analizar ficheros que superen Introduzca el tamafio maximo de los archivos

los [x] Kb que desea que sean analizados. Si el tamafio
es 0 Kb, todos los archivos seran analizados,
independientemente de su tamafio.

Excluir ruta en el analisis Haga clic en el "+" correspondiente a esta

(aplicado a TODOS LOS opcion para especificar la carpeta que sera

NIVELES) excluida del analisis. La consecuencia de este
hecho sera que la opcion hara visible una
nueva opcion Nuevo elemento. Haga clic en
la casilla correspondiente al nuevo elemento
y, desde la ventana de exploracion seleccione
la carpeta que quiere excluir en el andlisis.

Los objetos seleccionados aqui se excluiran
del analisis, independientemente del nivel de
proteccion seleccionado (no solo para el nivel
Personalizado).

* Analizar correo - analiza el correo electronico.

Las siguientes opciones estan disponibles:

Opcion Descripcion
Analizar correo entrante Analiza todos los correos entrantes.

Analizar correo saliente Analiza todos los correos salientes.

* Analizar el trafico HTTP - analiza el trafico HTTP.
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* Mostrar advertencias al encontrar un virus - mostrara una ventana de advertencia
al detectarse un virus en un fichero o correo electrénico.

Para ficheros infectados, la ventana de advertencias contiene el nombre del virus,
la ubicacion, la accion realizada por BitDefender y un link a la pagina web donde
podra encontrar mas informacion acerca del virus. Para mensajes infectados se
mostrara también informacion sobre el remitente y el destinatario del correo.

Si el programa detecta ficheros sospechosos, puede iniciar el asistente desde la
ventana de alertas para enviar el fichero al Laboratorio BitDefender. Una vez
analizado, puede recibir informacién por mail a la direccion mencionada en el
asistente.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

Si quiere volver al nivel predeterminado haga clic en Por Defecto.

7.2. Analisis Bajo Demanda

BitDefender Antivirus Plus v10

Q Anilisis
Tareas de sistema
General
@y Anilisis Completo del Sistema Ejecule tareas de
S (i Ejscucion hunca andlisis predefinidas
P . con BilDefender o
P A & Anlsis Répido del Sistema o s proaa e
Utima Ejecucisn 8/22/2006 10:07:53 AM pulsanda ¢l beln
= Analizar unidades extraibles "Nueva tarea” para
) (Jtima Ejscucionhunca analizar su ordenador
por virus, spyware y
CorEiligs =3 Analizar memoria wra malvare
) |tima Ejscucisnhunca
= Analizar en busca de Rootkits Utilice: € ment
- 2 " conextual o haga
Artispam Utima Ejscucion hiunca doble clic en la tares
. Tareas del usuario para elegi la ruta del
‘\57 Mis Documentos andlisis, qué ficheros
o ! o anslizar v las
PR Utima Ejgcucion Nunca opciones de
(Otras tareas programacion e la
tarea.
@ Anilisis del Menii Contextual
Actuslizar 2 (Jtima Ejecucinhunca
huevatares | | |
Mis info
(& bitdefender
e ety o8

Tareas de Analisis

En este apartado puede configurar BitDefender para que analice su ordenador.

El objetivo principal de BitDefender es mantener su ordenador libre de virus. Los
primeros dos pasos para lograr tal meta constan en impedir el acceso de nuevos virus

60



Consola de Administracion

a su sistema y en analizar sus mensajes de correo y cualquier fichero descargado o
copiado en su PC.

Sin embargo, queda un riesgo: que algun virus haya ingresado al sistema, antes de
instalar BitDefender. Por esta misma razon le recomendamos analizar su ordenador
inmediatamente después de instalar BitDefender. A todo esto, también consideramos
que le resultaria util efectuar analisis periodicos.

7.2.1. Tareas de Analisis

El analisis Bajo Demanda esta basado en tareas de andlisis. El usuario puede analizar
el ordenador utilizando las tareas predeterminadas o crear sus propias tareas de
analisis.

Existen 3 tipos de tareas de analisis:

» Tareas de Sistema - contiene una lista de tareas de sistema predeterminadas. Las
siguientes tareas estan disponibles:

Tarea Predeterminada Descripcidn

Anadlisis Completo de Analiza todo el sistema en busca de virus y spyware.

Sistema

Andlisis Rapido del Analiza todos los programas en busca de virus y
Sistema spyware.

Anadlisis de unidades Analiza unidades extraibles en busca de virus y
extraibles spyware.

Analizar Memoria Analiza la memoria en busca de amenazas de

spyware conocidas.

Analizar en busca de Analiza la memoria en busca de malware oculto.
Rootkits

» Tareas del Usuario - contiene las tareas definidas por el usuario.

Se le ofrece una tarea llamada Mis Documentos. Utilice esta tareas para analizar
sus documentos de la carpeta Mis Documentos.

» Otras tareas - contiene una lista de otras tareas de analisis. Estas tareas de analisis
se refieren a tipos de analisis alternativos que no se pueden ejecutar desde esta
ventana. Sélo puede modificar sus opciones o ver los informes de analisis.

Hay tres botones disponibles en la parte derecha de cada tarea:
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- 3Tarea Programada - indica que la tarea seleccionada estd programada para
después. Haga clic en este botén para ir al apartado Programador desde la ventana
Propiedades donde puede modificar esta configuracion.

* EEliminar - elimina la tarea seleccionada.

Nota
6 No estéa disponible para tareas de sistema. No se puede eliminar una tarea de sistema.

* EAnalizar - ejecuta la tarea seleccionada, iniciando un analisis inmediato.

7.2.2. Propiedades de la Tarea de Analisis

Cada tarea de analisis tiene su ventana de Propiedades, donde puede configurar
las opciones de analisis, el objeto de analisis, programar la tarea o ver los informes.
Para abrir esta ventana haga doble clic sobre la tarea. Se le mostrara la siguiente
ventana:

Opciones de analisis

s Completo del Sistema Propiedades

General

de la tarea

Mombre de |s tarea: Sndlisis Completo del Sistema
Ultimia Ejscucion: 9721 12006 3:14:14 P
cada 7 dias, proximo andlisis:9/28/2008 312:43 PM

Hivel de anilisis

ko MEDIO - Esténdar, usa modlerado de recursos
H - Brlizar todes o3 ficheros
i - Analizar en busca de virus y spyware
SMedio - Primera/Segunda accién; Desinfectar ficheras |
i Maver a la Cuarertena

: Baio

Personaizada | |

[ Eiecutar la tarea con prioridad bajs

[ apagar &l equipo sl finalizar el andlisis

[ minimizar Ia ventana de endlisis a la Barra de Herramientas

[ Cerrer la vertana de andlisis si no se detecta ninglin archive infectada

Analizar Aceptar Cancelar
Opciones de analisis

Aqui puede ver informacién acerca de la tarea (nombre, Ultima ejecucion y préxima
ejecucion programada) y configurar las opciones de analisis.
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Nivel de Analisis

Antes que nada, tiene que elegir el nivel del analisis. Arrastre el deslizador a lo largo
de la escala para elegir el nivel de analisis adecuado.

Hay 3 niveles de analisis:

Nivel

Proteccién

d e Descripcion

Bajo

Medio

Alto

Ofrece un nivel razonable de eficacia de la deteccion. El nivel del
consumo de recursos es bajo.

Solo los programas se analizan en busca de virus. Ademas del
clasico analisis basado en fimas de virus, se usa también el analisis
heuristico. Las acciones que se realizan al encontrar archivos
infectados son las siguientes: desinfectar archivo/trasladar a
cuarentena.

Ofrece un nivel bueno de eficacia de la deteccion. El nivel del
consumo de recursos es moderado.

Todos los archivos se analizan en busca de virus y spyware.
Ademas del clasico analisis basado en fimas de virus, se usa
también el analisis heuristico. Las acciones que se realizan al
encontrar archivos infectados son las siguientes: desinfectar
archivo/trasladar a cuarentena.

Ofrece un nivel alto de eficacia de la deteccion. El nivel del
consumo de recursos es alto.

Todos los archivos se analizan en busca de virus y spyware.
Ademas del clasico analisis basado en fimas de virus, se usa
también el analisis heuristico. Las acciones que se realizan al
encontrar archivos infectados son las siguientes: desinfectar
archivo/trasladar a cuarentena.

Importante

La tarea Analizar en busca de rootkits tiene los mismo niveles de andlisis. Sin
embargo, las opciones son diferentes:

» Bajo - Sdélo se analizaran los procesos. No se realizara ninguna accién sobre los
objetos detectados.

» Medio - Se buscaran objetos ocultos entre los ficheros y procesos. No se realizara
ninguna accioén sobre los objetos detectados.

» Alto - Se buscaran objetos ocultos entre los ficheros y procesos. Los objetos
detectados seran renombrados.

63



BitDefender Antivirus Plus v10

Modulo Antivirus

Los usuarios avanzados querran aprovechar las opciones de analisis que BitDefender
ofrece. El analisis puede excluir extensiones de ficheros, carpetas o archivos que
Usted sabe que son inofensivos. Esto puede reducir mucho la duracién del analisis
y mejorar el grado de reaccion de su ordenador durante el analisis.

Haga clic en Personalizado para configurar sus propias opciones de analisis. Se le
mostrara la siguiente ventana:

Las opciones de andlisis estan
organizadas en la forma de un menu que
se puede extender de una manera similar
anslzar archivos a los de exploracion de Windows.

Analizar Ins sectores de arrandue
Analizar memoria
Detectar sottware de rieson
=y Opeiones avanzadas te andlisi
Abrir programas empacuetados
[] abrir archivos comprimidos
Abrir os archivos adiuntos en el correo
Activar la deteccin heuristica
Detectar cusrpos incompletos de virus
- Optiones de andlisis de spyware
Anslizar e registro
Analizar cookies
Opciones te accion
o+ Accifn a reslizar al encontrar un virus
[F]] Primera accidn <Desinfectar fichsros=
[F]] Segunda accitn <Mover a la Cusrentenas
=y Accifn & realizar ol encortrar un archivo sospechoso
[F]] Primera accisn <hinguno (mostrar ohistos)=
[F]] Segunda accitn <Ninguno (mostrar ohjetos)=
o Optiones de informe

&

&

[ Mostrar el iittima fichera analizado w
Aceptar Cancelar For Defecto

Opciones de analisis

Las opciones de andlisis se agrupan en cinco categorias:

* Opciones de analisis de virus

* Opciones de analisis de spyware
* Opciones de accion

* Opciones de informe

» Otras opciones

Haga clic en la casilla marcada con “+” para extender una opcioén o en aquella marcada
con “-“ para restringir una opcion.

Importante

@ Para la tarea de analisis de Rootkits hay Scan for Rootkits 3 categorias: Opciones
de analisis de rootkits, Opciones de Informe, Otras opciones. En la primera
categoria puede elegir qué analizar (ficheros, memoria o ambos) y puede especificar
la accion a realizar con objetos detectados (Ninguno (mostrar objetos)/Renombrar
ficheros). Las dos ultimas opciones son idénticas a las descritas a continuacion.

64



Consola de Administracion

» Especifica el tipo de los objetos a analizar (archivos, mensajes de correo electrénico,
etc.) y otras opciones. Esto se hace a través de la seleccién de ciertas opciones
desde la categoria Opciones de analisis de virus.

Opcion Descripcion
Analizar Analizar todos los Todos los ficheros seran analizados,
archivos ficheros independientemente de su tipo.
Analizar sblo Para analizar todos los ficheros programa. Es
programas decir, solamente los ficheros con las siguientes

extensiones: exe; bat; com; d11; ocx; scr; bin;
dat; 386, vxd; sys,; wdm; cla; class; ovl, ole;
exe; hlp, doc, dot, x1ls,; ppt; wbk; wiz; pot;
ppa, xla, x1t; vbs; vbe; mdb; rtf; htm; hta;
html; xml; xtp; php, asp, js, shs;, chm; 1nk;
pif; prc; url, smm; pdf; msi; ini; csc; cmd,
bas; eml and nws.

A n al iz ar Paraanalizar sélo los ficheros que tienen las

extensiones extensiones especificadas por el usuario.

definidas Dichas extensiones deben estar separadas
por ll;ll.

Excluir extensiones Los archivos con las extensiones mencionadas
definidas por el usuario NO seran analizados. Dichas
extensiones deben ser separadas por ";".

Analizar los sectores de arranque Para analizar el sector de arranque del

sistema.

Analizar Memoria Analiza la memoria en busca de virus y otro
malware.

Detectar software de Analiza en busca de amenazas que no son

virus, como dialers y adware. Estos ficheros
se trataran como ficheros infectados. El
software que incluya componentes adware
puede dejar de funcionar si esta opcion esta
activada.

Seleccione Excluir aplicaciones y dialers si
quiere excluir este tipo de archivos del analisis.

Opciones Abrir programas Para analizar en el interior de los programas
avanzadas empaquetados empaquetados.

de analisis  Aprir archivos Para analizar en el interior de los archivos.
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Opcion Descripcion

Abrir los archivos Para analizar en el interior de los archivos de
adjuntos en el correo electronico.
correo

Activar la deteccion Para activar el analisis heuristico de los

heuristica ficheros. El proposito de este tipo de analisis
es identificar nuevos virus a base de ciertos
elementos y algoritmos antes de que su
aparicion sea de conocimiento. Considerando
que este método no es 100% seguro, pueden
aparecer alarmas falsas. Al detectar un fichero
de este tipo, se clasificara como sospechoso.
En estos casos, le recomendamos enviar el
fichero para ser analizado en los laboratorios
de BitDefender.

Detectar los Detecta los cuerpos incompletos de virus.
cuerpos

incompletos de

virus

» Determina el objetivo del analisis (registro y memoria). El andlisis se realiza con
las opciones definidas en la categoria Opciones de analisis de spyware.

Opcion Descripcion

Analizar el registro Analiza las entradas del registro.
Analizar cookies  Analiza los archivos de cookies.

» Specifica la accion sobre los ficheros infectados o sospechosos. Haga clic en la
sefia " + " correspondiente a la categoria Opciones de accién para extenderla y
vea todas las acciones posibles sobre los ficheros infectados.

Seleccione las acciones que se realizaran al detectar un fichero infectado o
sospechoso. Puede definir diferentes acciones a realizar con los ficheros infectados
y los ficheros sospechosos. También puede seleccionar una segunda accion en
caso que la primera falle.
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Accion Descripcion

Ninguno(mostrar objetos) No se realizara ninguna accién con los ficheros
infectados. Estos ficheros apareceran en el informe
de analisis.

Preguntar al usuario Al detectarse un fichero infectado, aparecera una
ventana en la cual el usuario tiene que seleccionar la
accion sobre aquel fichero. Segun la importancia de
aquel fichero, puede optar por su desinfeccion, su
aislamiento en la cuarentena o su eliminacion.

Desinfectar ficheros Para desinfectar el fichero.

Eliminar ficheros Borra los ficheros infectados inmediatamente y sin
previa advertencia.

Mover ficheros a la Paratrasladarlos archivos infectados a la cuarentena.
Cuarentena

Renombrar ficheros Para cambiar la extension de los ficheros infectados.
La nueva extension de los ficheros infectados sera
.vir. Cambiando el nombre de los ficheros
infectados, la posibilidad de ejecutar vy, por
consiguiente, de propagar la infeccion es eliminada.
En este momento estos ficheros pueden ser
guardados para analisis ulteriores.

Importante

@ Rename files tiene un efecto similar en los ficheros ocultos (rootkits). La nueva
extension de los ficheros detectados sera .bd.ren. Renombrando los ficheros
detectados se elimina la posibilidad de ejecucion y de propagacion de una infeccion
potencial, a la vez que puede guardar los ficheros para su examinarlos y analizarlos
posteriormente.

« Specifica las opciones de creacion de los ficheros de informe. Abra la categoria
Opciones de Informe para ver todas las opciones disponibles.

Opcion Descripcion

Mostrar todos los ficheros Aparecera un listado de todos los ficheros analizados,
analizados infectados o no, y su estado. Con esta opcion activada
su ordenador sera ralentizado.

Eliminar informes Este es un campo editable que le permite indicar el
anteriores a [x] dias tiempo maximo que debe conservarse un informe en
el apartado Informes . Seleccione esta opcion e
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Opcion Descripcion

inserte un nuevo intervalo de tiempo. El intervalo
predeterminado es de 180 dias.

Nota
6 Los informes del analisis pueden verse el apartado Informe del médulo Antivirus.

» Definir las otras opciones. Abra la categoria Otras opciones desde la que podra
seleccionar las siguientes opciones:

Opcion Descripcion

Enviar ficheros Se le preguntara si quiere enviar todos los ficheros
sospechosos al sospechosos a BitDefender una vez finalice el
Laboratorio BitDefender andlisis.

Si hace clic en Por Defecto cargara la configuracion por defecto.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

Otras Opciones

También hay disponibles una serie de opciones generales para el proceso de analisis:

Opcion Descripcion

Ejecutar el analisis con Disminuye la prioridad del proceso de analisis. De este

prioridad baja modo los otros programas funcionaran mas rapido, pero
incrementara el tiempo necesario para realizar el
analisis.

Apagar el equipo al Con esta opcion se apagara el sistema una vez haya

finalizar el analisis finalizado el proceso de analisis.

Enviar ficheros Se le preguntara si quiere enviar todos los ficheros

sospechosos al sospechosos a BitDefender una vez finalice el analisis.

Laboratorio BitDefender

Minimizar ventana de Minimiza la ventana de analisis a la barra de tareas.
andlisis a la barra de Para visualizar la ventana haga doble clic en el icono.
tareas

Preguntar  antes de Si la accion requiere el reinicio, se le preguntara al
reiniciar el equipo usuario si desea reiniciar inmediatamente.
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Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea solo tiene que hacer clic en Analizar.

Objetivo del Anélisis

Haga doble clic sobre la tarea seleccionada, y a continuacién haga clic en la pestafia
Ruta de analisis para entrar a este apartado.

s Completo del Sistema Propiedades

1 3% Floppy (4 Unidades locales
[ Local Disk (C:) [ Unidades de red
[ Local Disk () O Unidades extrables

[ Lacal Disk (E:)
| DVD-RW Drive (F:)
5% framework on Merketing Agency (agency)’ (G:)
52 pubs on 'rode dsd.ro’ ()
5% vefanciu on ‘hafswsers' (Z:)

[ Todos Ios elementos

&fiadir apchivo(s)
afiadic cargeta(s)
Guitar glemertots)

Analizar Aceptar Cancelar
Objetivo del Analisis

Aqui puede indicar el objetivo del Analisis.

La seccion contiene los siguientes botones:

» Anadir archivo(s) - abre una ventana de exploracion desde la que podra seleccionar
el/los archivo(s) que desea analizar.

« Anadir carpeta(s) - como en el caso del boton Anadir archivo(s), haciendo clic
sobre éste se abrira una ventana de exploracion desde la que podra seleccionar
la(s) carpeta(s) que quiere analizar.

Nota
6 También puedee arrastrar y soltar ficheros y carpetas para afadirlos a la lista.

» Eliminar elementos - borra del listado de andlisis el fichero / directorio seleccionado
anteriormente.
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Nota

6 Solamente los ficheros y carpetas afadidos posteriormente se podran borrar, pero
no aquellos "vistos" automaticamente por BitDefender.

Ademas de los botones citados anteriormente, también hay algunas opciones que le
permiten seleccionar ubicaciones de analisis rapidamente.

* Unidades locales - para analizar las particiones locales.

* Unidades de red - para analizar las particiones de red.

* Unidades extraibles - para analizar las unidades moviles de disco (CD-ROM,
disqueteras).

* Todas las unidades - para analizar todas las particiones, independientemente si
son locales, de red o extraibles.

Nota

6 Si quiere analizar todo su sistema por virus, seleccione la casilla correspondiente a
Todas las unidades.

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea solo tiene que hacer clic en Analizar.

Programador

Haga doble clic sobre la tarea seleccionada y a continuacion haga clic en la pestafia
Programador.
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Andlisis Completo del Sistema Propiedades

Programador

Programado:cada 7 dias, proximo sndlisis: 9/28/2006 3:12:43 P

Horario

Q) no programado
O Una sola vez

@ Peritiaments
Fecha de inicic:
Hora de inicio:

Analizar Aceptar Cancelar
Programador

Aqui puede ver si la tarea esta programada o no, y puede modificar esta opcion.

Importante
Considerando que el analisis durara cierto tiempo y que funcionara mejor si ha cerrado
todos los otros programas, es aconsejable que programe este tipo de tareas con

antelacion, para hacerlo en aguel momento en el que no esté usando el ordenador y
éste se encuentre inactivo.

Cuando programa una tarea, debe seleccionar una de las siguientes opciones:

* No programado - inicia la tarea sélo cuando el usuario lo solicita.

* Una sola vez - inicia el analisis s6lo una vez, en determinado momento. Indique
la fecha y hora de inicio en los campos Edit Fecha y hora de inicio.

» Periédicamente - inicia un analisis periddicamente, en una hora determinada, y
cada cierto intervalo de tiempo (horas, dias, semanas, meses, afios) empezando
por una fecha y hora en concreto.

Si quiere repetir el analisis cada cierto periodo tiempo, seleccione la casilla
Periédicamente e indique en Cada el numero de
minutos/horas/dias/semanas/meses/afios cada cuanto quiere repetir el proceso.
También puede indicar la fecha y hora de inicio en los campos Fecha y hora de
inicio.
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Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea solo tiene que hacer clic en Analizar.

Informes del analisis

Haga doble clic sobre la tarea seleccionada y a continuacion haga clic en la pestafia
Informes para entrar en este apartado.

Estado Fecha & Hara Resumen
nINGUN wirus enc... 972172008 3:12:44 PW Anglisis sbortado
RGN virus enc. /2102006 121351 PM Andlizis abortado

Analizar Aceptar Cancelar

Informes del analisis

Aqui puede ver los ficheros de informe generados cada vez que se ejecuta una tarea.
Cada fichero incluye informacion sobre su estado (infectado/desinfectado, la fecha 'y
hora en que se realiz6 el analisis y un resumen (analisis finalizado).

Hay dos botones disponibles:

* Mostrar informe - para ver el fichero de informe seleccionado;
» Eliminar informe - para eliminar el fichero de informe seleccionado;

Para ver o eliminar un fichero también pueder hacer clic con el botén derecho encima
del fichero, y seleccionar la opcién correspondiente en el menu rapido.

Haga clic en Aceptar para guardar los cambios realizados y cerrar la ventana. Para
ejecutar la tarea solo tiene que hacer clic en Analizar.
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7.2.3. Menu Rapido

Hay disponible un menu rapido para cada tarea. Haga clic con el boton derecho sobre
la tarea seleccionada para abirirlo:

Propricdades

Cambiar e bjeta de andiisis
Programar tarea

Mastrar Informes de Andiisis

Duplicada
Crear Acceso Directo en el Escritorio
Eliminar

Analizar

Menu Rapido

El menu rapido dispone de los siguientes comandos:

» Propiedades - abre la ventana de Propiedades del apartado General, dénde podra
cambiar las opciones de la tarea seleccionada;

+ Cambiar el Objeto de Analisis - abre la ventana de Propiedades, la ficha Ruta
de Analisis, donde puede cambiar el objeto de analisis para la tarea seleccionada;

* Programar Tarea - abre la ventana de Propiedades, la ficha Programador, donde
puede programar la tarea seleccionada;

» Ver Informes de Analisis - abre la ventana de Propiedades, la pestafia Informes
de Anadlisis, donde puede ver los informes generados después de haberse ejecutado
la tarea;

* Duplicar - duplica la tarea seleccionada;

Nota

Esto es muy util a la hora de crear nuevas tareas, ya que puede maodificar las opciones
de la tarea duplicada.

* Crear un Acceso Directo en el Escritorio - crear un acceso directo de la tarea
seleccionada en el Escritorio .
« Eliminar - elimina la tarea seleccionada.
Nota
6 No estéa disponible para tareas de sistema. No se puede eliminar una tarea de sistema.

» Analizar - ejecuta la tarea seleccionada, iniciando inmediatamente el analisis.

Importante

Debido a su naturaleza particular, sélo las opciones Propiedades y Ver Informes de
Analisis estan disponibles en la categoria Otras tareas.
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7.2.4. Tipos de Analisis Bajo Demanda

BitDefender acepta tres tipos de analisis bajo demanda:

» Analisis Inmediato - ejecutar una de las tareas de analisis de sistema o definidas
por el usuario;

» Analisis Contextual - haga clic derecha en el fichero o la carpeta que quiere analizar
y seleccione la opcion BitDefender Antivirus v10;

» Analisis Seleccionar & Trasladar - seleccione y traslade un archivo o la carpeta
sobre la zona grafica ;

Andlisis Inmediato

Para analizar su sistema o una parte puede usar las tareas de analisis predeterminadas
O crear sus propias tareas de analisis. Hay 2 maneras de crear tareas de analisis:

» Duplicar una regla existente, cambie su nombre y haga las modificaciones
necesarias en la ventana Propiedades;
» Haga clic en Nueva tarea para crear una nueva tarea y configurarla.

Para hacer un analisis completo de su sistema con BitDefender es necesario cerrar
todos los programas abiertos. Especialmente, es importante cerrar su cliente de correo
electronico (por ejemplo: Outlook, Outlook Express o Eudora).

Antes de dejar BitDefender analizar su sistema tiene que asegurarse de que
BitDefender tiene actualizadas las firmas de virus, puesto que nuevos virus son
encontrados e identificados todos los dias. Puede verificar cuando se ha hecho la
ultima actualizacion en la parte de abajo del médulo Actualizacion.

Para iniciar el analisis, solo tendra que seleccionar la tarea de analisis deseada de
la lista y hacer clic en el boton & Analizar de la parte derecha. También puede hacer
clic en Ejecutar Tarea. Se le mostrara la ventana de analisis:
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BitDefender Anilisis

AHALIZANDO...

Info Wirus I

Fichera Estatio Tiempo

Tiempo de andlisis; 00:00:35
Tismpo restants: il
welocidad de anélisis 1
Estadisticas
Sectores de arrancue; 0
Ficheros: 40
Procesos analizados: 19
Carpetas: il
Archivos comprimidos: 2
Runtime packers: il
Resultados
Elementos infectados: ]
Snspechosols) i}
Procesos infectados: ]
Advertencia(s) 1}
Desinfectado(s) 1}
Eliminadals): 1}
Trasladado(s), 1}
Virus identificados: 0

Mostrar &l tima fichero analizado

<Systeme=-HWEY _LOCAL _MACHNEWSY STEMICONTROLSETO0 \SERVICESW.DROMiImagePath==>C WNDOWSIS ¥ STEMI2DRIVERSWCD 27%

I |

| \ Pausa \ | Parar |
Ventana de Analisis

Aparecera un icono en la barra de tareas cuando el proceso se esté ejecutando.

Mientras esta analizando, BitDefender le mostrara su progreso y le alertara cuando
se detecte alguna amenaza. A la izquierda puede ver las estadisticas sobre el proceso
de analisis. Dependiendo del objetivo del analisis seleccionado aparecera informacién
acerca de virus y/o spyware. Si existe informacién para ambos, haga clic en la
correspondiente pestafia para aprender mas sobre el proceso de analisis antivirus y
antispyware.

Seleccione la cajita correpondiente a Mostrar el ultimo fichero analizado y soélo la
informacion acerca del ultimo fichero analizado sera visible.

Nota
El analisis puede durar un poco, dependiendo del tamafio de la compejidad del analisis.

Hay tres botones disponibles:

» Parar - aparecera una nueva ventana, desde la cual podra terminar el analisis del
sistema. Haga clic en Si&Salir para salir de la ventana de analisis.

» Pausa - el andlisis se detiene temporalmente y podra seguir pulsando Reanudar.

* Mostrar informe - se abrira el informe del andlisis.
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Nota

6 Si hace clic derecha en una tarea en ejecucion, se le mostrara un menu contextual que
le permite administrar la ventana de analisis. Las opciones (Pausar / Reanudar, Stop
y Parar&Cerrar) son similares a las de los botones de la ventana de analisis.

Si la opcién Preguntar al usuario esta configurada en la ventana Propiedades, se
le mostrara una ventana de alerta que le solicitara elegir la accién a realizar al
encontrar archivos infectados.

Encortrado por BitDefender Podra ver el nombre del fichero y el nombre del
virus.

Fichero:

CiDocuments and Settingshwdanciu'Desktopizicar-test
wirugheicar com

Infectado con:
EICAR-Test-File (not a virus)

Seleccionar accion a realizar:
Q) Eliminar
O Mover a cusrentena

@ omtir

O aplicar atodos

Seleccion de la Accion

Podra seleccionar una de las siguientes opciones:

» Desinfectar - para desinfectar los ficheros infectados;

» Eliminar - para borrar los ficheros infectados;

» Mover a Cuarentena - para mover los ficheros infectados a la cuarentena;

» Omitir - para ignorar la infeccién. En este caso no se realizara ninguna accién
sobre los ficheros infectados.

Si desea analizar un fichero - directorio y aplicar la misma accion para todos los
ficheros infectados, seleccione Aplicar a todos.

Nota

6 Si la opcione Desinfectar no se activa, significa que el fichero no se puede desinfectar.
En un caso asi, la mejor solucion es aislar el fichero en la cuarentena o borrarlo.

Haga clic en Aceptar.

Nota

El informe esta guardado automaticamente en el apartado Informes del andlisis de la
ventana Propiedades de la tarea seleccionada.
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Analisis contextual

Haga clic derecha en el fichero o la carpeta que quiere analizar y seleccione la opcién
BitDefender Antivirus v10.

Open

Explore

Search...

Enqusue in Foobar2000

Play in Foobarz000

Add o Winamp's Bookmark list
Enqueue in Winamp

Flay in Winamp

@SEBitDefendsr Antivirus v10

Send To

Ccut
Copy

Create Shorteut
Delate
Rename

Properties

Analisis contextual

Puede modificar las opciones del analisis o ver los informes en la ventana Propiedades
de la tarea Analisis del Menu Contextual.

Analisis al Arrastrar&Soltar

Traslade el fichero o la carpeta que quiere analizar y suéltelo sobre la Barra de
actividad del analisis, tal como se puede notar en las imagenes de abajo.

-

‘Trasladar el fichero

‘Soltar el fichero

Si se detecta un fichero infectado una ventana de alerta aparecera solicitando la
accion a realizar con el fichero infectado.
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En ambos casos (analisis contextual y analisis trasladar&soltar) se le mostrara la
ventana de analisis

7.2.5. Analisis de Rootkits

BitDefender quiere combatir las ultimas amenazas de seguridad introduciendo un
detector de rootkits conjuntamente con sus motores antivirus y antispam. Ahora
BitDefender es capaz de detectar rootkits al buscar ficheros, carpetas o procesos
ocultos. Ademas, puede proteger a su sistema renombrando el malware que utilice
técnicas rootkit.

Para analizar su ordenador en busca de rootkits, ejecute la tarea Analizar en busca
de Rootkits. Aparecera una ventana de analisis.

Importante

Cuando comprueba la existencia de rootkits, es sumamente recomendable configurar
BitDefender para que no realice ninguna accién en los ficheros ocultos.

Al final de analisis podra ver los resultados. Si se han detectado ficheros ocultos,
marquelos con cautela: la presencia de ficheros ocultos puede indicar una posible
intrusion.

Si esta seguro que los ficheros detectados se tratan de malware, recomendamos
cambiar la accion a Renombrar ficheros y ejecutar de nuevo la tarea Analizar en
busca de Rootkits. De esta manera, los archivos ocultos quedaran bloqueados.

Aviso

0 iNO TODOS LOS FICHEROS OCULTOS SON MALWARE! Antes de renombrar los
ficheros, asegurese que no pertenecen a ninguna aplicacion valida ni al sistema.
Renombrar este tipo de ficheros puede convertir su sistema inservible.

Importante
@ Si su sistema ha sido hackeado, so6lo hay una manera segura de eliminar la intrusion:
reinstalar el sistema.
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7.3. Cuarantena

BitDefender Antivirus Plus v10

Anglisis Cuarentena

Q Carpeta de C Cuarentena
Genersl Litmite de tamafio de la Cuarertena: ninguna (1 KB) (b canfiourar
La Cuarentena
i mantiene sistados los
[ Més detalles @; @, archivas
Antivirus - - - -
[Fichero Hombrs [Posibiements infectad... | Erviado |
sicar.com EICAR-Test-Fils (not .. Na [ Estos ficheros no
pueden ejecutarse ni
Cortatusgn leerse miertras estin
Z en Cugrentena, Par
deferto, los ficheros
sospechosos se
5 envian a los
Siepany Laboralorios
BitDefender para
-
‘\5; analizarse, Sin
embargo, puede elegir
Antispyware o enviarlos.
@ P~
archiva en la
Actuslizar Cugrertena pulse en
botdn Afiadir, o
arrastre & suefte el
fichero enla lista
SRS
(& bitdefender
Secuee v ¢

Cuarantena

BitDefender permite aislar los ficheros infectados en una zona de cuarentena. Al
aislarlos, el riesgo de la infeccién se reduce considerablemente y, al mismo tiempo,
le ofrece la posibilidad de enviar estos ficheros para un analisis adicional en el
laboratorio de BitDefender.

El componente que asegura la administracion de los ficheros aislados es la zona
Cuarentena, elemento proyectado con una funcién de envio automatico de los ficheros
infectados al laboratorio de BitDefender.

En la imagen se puede notar que la ventana Cuarentena contiene un listado de los
ficheros aislados hasta el momento. Cada fichero contiene ciertos datos: nombre,
tamano, la fecha cuando fue aislado y respectivamente enviado al Laboratorio
BitDefender. Si desea ver mas informacion acerca de los ficheros en cuarentena,
haga clic en Mas detalles.

Nota

Cuando un virus esta aislado en cuarentena no puede hacer dafio alguno, al no poder
ejecutar o leerlo.

Haga clic en el boton & Afadir para afnadir a la cuarentena un archivo que sospecha
que es infectado. Se le mostrara una ventana y puede seleccionar el archivo desde

79



BitDefender Antivirus Plus v10

Modulo Antivirus

80

su ubicacién en el disco. De esta manera el archivo se copiara a la cuarentena. Si
quiere trasladar el archivo a la cuarentena tiene que seleccionar la casilla
correspondiente a Eliminar ficheros desde la ubicacién inicial. Una manera mas
rapida de afadir archivos sospechosos a la cuarentena es arrastrar&soltar los archivos

sobre la lista de la cuarentena.

Para eliminar un archivo de la cuarentena haga clic en el boton & Eliminar. Si quiere
restaurar un archivo a su ubicacion inicial haga clic en Restaurar.

Puede enviar cualquier archivo de la cuarentena a los Laboratorios de BitDefender

haciendo clic en Enviar.

Importante

@ Debe especificar algunos datos necesarios para hacer efectivo el envio de estos ficheros.
Para ello, haga clic en Configurar y rellene los campos correspondientes a la seccion
Configuracion de envio, tal como se describe a continuacion.

Haga clic en & Configuracién para visualizar las opciones avanzadas de la
cuarentena. Se le mostrara la siguiente ventana:

n de la Cuarentena

= Configuracion Cuarentena
+ [ Limitar el tamafio de la carpeta cuarentena
= Enviar autométicamente ka cuarertena
Enviar cada B0 minuto(s)
[ Eiiminar autométicamente los ficheros enviados
= Configuracién DraggDrop
O Copier fichero(s)
® Trasladar fichera(s)
O Pregunter al usuario
- Configuracion de envio
Su Direceion:

Configurar la Cuarentena

Las opciones de la zona de cuarentena estan divididas en dos categorias:

» Configuraciéon Cuarentena
» Configuracion de envio

Nota

Haga clic en la casilla marcada con “+” para extender una opcion o en aquella marcada

“ «

con “-“ para restringir una opcion.

Configuracion Cuarentena
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» Limitar el tamano del directorio cuarentena - permite mantener bajo control el
tamano de la cuarentena. Esta opcion esta activada por defecto y su tamario es de
12.000 kB. Si quiere modificar este valor, puede introducirlo manualmente en el
campo correspondiente. Si selecciona la casilla correspondiente a Eliminar
automaticamente los ficheros antiguos, cuando la Cuarentena esté llena y se
afiada un fichero nuevo, el fichero mas antiguo se eliminara automaticamente para
liberar espacio para el nuevo fichero.

» Enviar automaticamente la cuarentena - permite enviar automaticamente los
ficheros de la cuarentena al Laboratorio BitDefender para analisis adicionales. En
el campo Enviar cada x minutos podra configurar el intervalo de tiempo entre dos
envios consecutivos en minutos.

« Eliminar automaticamente los ficheros enviados - para borrar automaticamente
los ficheros de la cuarentena después de enviarlos al Laboratorio BitDefender para
andlisis adicionales.

» Configuracion Arrastrar&Soltar - si utiliza el método Seleccionar & Trasladar
para afiadir ficheros a la cuarentena, podra especificar la accién a realizar: copiar,
trasladar o preguntar al usuario.

Configuracion de envio

» Su Direccion - introduzca su direccion de correo si quiere recibir mensajes de parte
de nuestros especialistas, acerca de los ficheros enviados para andlisis.

Haga clic en Aceptar para guardar los cambios realizados o en Por defecto para
cargar las configuraciones iniciales.
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8. Mddulo Cortafuego

El apartado Cortafuego de esta guia comprende los siguientes temas:

» Estado del Cortafuego
* Proteccién de trafico

Nota

Para mas detalles acerca del médulo Cortafuego consulte la descripcion del “Médulo
Cortafuego” (p. 27).

8.1. Estado del Cortafuego

BitDefender Antivirus Plus v10

Q Cortafuego esta activado Cortafuego
General Tréfico Total. 72K Bloguear Tréflco
P 10104751 El Corlafuego protege
su eauipo de los
Puerta de enlace: 10:10.0:1 intentos de conexion
TS o autorizados
Configurar .
Esta pestafia contiene
* Pregurtar PERMITIR LISTA BLANCA la configuracidn
Cortatienn H general del
£l H Permite establecer conexiones salientes & programas Cortafuega
=FPermitir lista blanca  reconocidos camo legitimos por BitDefender, Puede ver las
H reglas de Iréfica creadas en el apartado "Tréfico". Desplace el cortrol
" H ) deslizante a través de
Artispam + Permit todo a escela para
o H establecer el
u\di H Lista blanca comportamiento con
Bloquear toda los nugvos eventos.
FTERFA0 Actividad de la Red
El gréfico muestra el
@ et = volumen del tréfico en
o 1E Infernet de los dos
Actuslizar dtimos minutos.
5 05 L 120 5
galiertes [w
ok [T
- i 0= S Mis info
(& bitdefender
Serin oot vty
Estado del Cortafuego

En este apartado puede activar o desactivar el Cortafuego, bloquear todo el trafico
de red/Internet y determinar el comportamiento predeterminado del Cortafuego en
los nuevos eventos.

Importante
@ Para estar protegido contra los ataques de Internet mantenga el Cortafuego activado.
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Para bloquear todo el trafico de red/Internet pulse el botén @ Bloquear Trafico

En la parte de abajo puede ver las estadisticas de BitDefender referentes al trafico
saliente y entrante. El grafico muestra el volumen de trafico de internet en los ultimos
dos minutos.

Nota
6 El grafico aparece aunque el Cortafuego esté desactivado.

8.1.1. Nivel de Proteccion

Puede elegir el nivel de proteccion que mejor cumpla con sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel adecuado
de proteccion.

Hay 4 niveles de proteccion:

Nivel de Proteccién Descripcion

Bloquear todo Denega el trafico que no coincide con ninguna de las
reglas actuales sin preguntar. Use esta politica si ya ha
configurado reglas para todos los programas y
conexiones que necesita.

Permitir todo Permite el trafico que no coincide con ninguna de las
reglas actuales sin preguntar. Se desaconseja
totalmente esta politica, aunque puede ser de utilidad
para los administradores de red.

Permitir a toda la Lista Permite todas las conexiones salientes para programas

Blanca que son conocidos con legitimos por BitDefender. Puede
ver las reglas de trafico segun son creadas en el
apartado Trafico.

Los programas de la lista blanca son las aplicaciones
mas usadas del mundo. Esto incluye los méas conocidos
navegadores de web, reproductores de audio&video,
programas de mensajeria instantanea y de intercambio
de archivos, y también clientes de servidores y
aplicaciones del sistema operativo.

Preguntar Pregunta al usuario si el trafico que no coincide con
ninguna de las reglas actuales deberia ser permitido.
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Importante

Si la consola de administracion esta cerrada y no hay coincidencias en el juego de
reglas para el nuevo evento, la accion por defecto es Bloquear.

Haga clic en Por Defecto para configurar la politica por defecto (Permitir toda la
lista blanca).

Si desea ver qué programas pertenecen a la lista blanca haga clic en Lista Blanca.

8.2. Control del trafico

BitDefender Antivirus Plus v10

Trafico
Q Configuracién del cortafuego Trifico
General Programas blogqueadns: 2

Las reglas estén

@; @, listacias por orden de

prioridad, de arriba

bajo, ¥ o0
At — _ - _ abajo,
— [x T [ apicaciin Tipo Direccign | &ccién | Aplicacidn [ || persorsizastes
ﬁ & BitDetender wizar.. TCPUDP  Ambos Permitic  cirogram filestsott E:Jede rﬂé‘rmnir ¥
™ Userinit Logon Ap...  TCRUDP  Amhos Permitir  ciwindowsisystem... ocuear s

cOnexiones entrantes

Cortafuego & PC Suits TCRUDP  Ambos Bloguear  cprogra~1 nokiano. y saliertes, a todos
&) Vehoo!Messenger  TCPUDP  Amhos Permit  c:\progra~1iyahooh... o3 puertos y
& Yahoo AutoUpdatsr  TCRUDP  Ambos Permiic  cprogra~ yahooh direcciones o sélo los
atispam & winemp TCPUDP  Ambos Permir  c'program filesiwin... indicaos

b 51 s6lo permite el
189 lactim.exe TCRUDP  Ambos Bloquear  cprogram fleslast atren 8 et &

-
[\./? las aplicaciones de

confianza mejorard la
Antispyware sequridad de su

@ sistema.
Consejo: Permita séio

Actualizar las conexiones
entrartes & aquellos
dominios de

A3 L4 confianza

Guardar redlas Caryar redlas Mas info
(& bitdefender
s o vty

Control del trafico

En este apartado puede especificar qué conexiones entrantes/salientes permitir o
denegar al creando reglas con protocolos, puertos, aplicaciones y/o direcciones
remotas especificos. También puede guardar y cargar los sets de reglas aplicadas
al trafico de la red/Internet.

Las reglas pueden ser introducidas automaticamente (mediante la ventana de alerta)
o manualmente (haga clic en & Anadir y elija los parametros para la nueva regla).
El programa de configuracion aparecera.
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8.2.1. Afadir Reglas Automaticamente

Las reglas son anadidas a la lista cuando responde las cuestiones de BitDefender
sobre un nuevo programa que intente acceder a Internet.

Con el Cortafuego activado, BitDefender le pedird permiso cada vez que un nuevo
programa intente enviar o recibir informacion a través de Internet:

ey — Podra ver los siguientes datos: la aplicacion que intenta
conectarse a Internet, la direcciéon IP y el puerto
ey 3 The Bat! E-Mail Client ﬁ empleado para conectarse.

m Futec:\program flesthe batitnehet. exe

Seleccione la casilla Recordar esta respuesta y haga

:;Zg:rrn';:sms interta conectarse a Internst. ;Desea clic en Si o en No para crear una nueva regla de
Bzzx:rplzi?ﬁntécnica' IP 1011 0.5 [mail dsd ra], pusrta permlsol apllcada y IIStada en |a tabla de reglas A partlr
remcta 110 3l de este momento, BitDefender dejara de notificarle cada

vez que el proceso mencionado se repita.

Informacién del proceso:

Compafiia: Ritabs SR.L.

wersion 3.5.26.0

Copyright. Copyright (C) 1997-2005 RITLABS

[ Recordar respussta

Alerta del Cortafuego

Importante

Permita intentos de conexién entrantes sélo de IP’s o dominios en los que confie
especificamente.

Las reglas son anadidas a la lista cuando responde las cuestiones de BitDefender
sobre un nuevo programa que intente acceder a Internet.

Se puede acceder a cada regla que haya sido recordada en la seccioén Trafico para
un ajuste mas optimo.

Importante

Las reglas se muestran en el orden de sus prioridades comenzando por las mas
importantes. Puede cambiar este orden utilizando las opciones Arrastrar y Soltar.

Para eliminar una regla, simplemente seleccionela y pulse = Eliminar. Para modificar
los atributos de una regla, haga doble clic en el campo correspondiente. Para
desactivar temporalmente una regla sin eliminarla, deseleccione la casilla
correspondiente con un simple clic.

8.2.2. Afiadir Reglas Manualmente

Haga clic en el boton B2 Aiadir Regla y para iniciar el asistente de configuracion:
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El asistente de configuracion consta de 4 pasos.

Paso 1/4 - Seleccione la Aplicacion y la Accidn

Seleccione la Aplicacion v la Accion

el o splicacis Margue ‘Cuslauiers’
eleccione la aplicacion i desen apicar st
@ Cualauiera regla a todos los
O Seleccione la aplicaciin programas.

Si desea seleccionar
| | | una aplicacion
especifica haga ciic
en [Explorar] y
Seleccionar accidn SEactiael
programa.
O Permitic

@ Bloguear Seleccione |a opein

| H Siguierte = H Cancelar ||

Seleccionar la Aplicacion y la Accion

Puede configurar los parametros:

» Seleccionar aplicacion - seleccione la aplicacion para la cual desea crear una
regla. Puede elegir una sola aplicacion (clic en Especificar aplicacion, luego en

Explorar y seleccione la aplicacion) o todas las aplicaciones (con un simple clic en
Cualquiera).

» Seleccionar accion - seleccione la accion para la regla.
Accion Descripcion
Permitir La accion sera permitida.
Bloquear La accion sera denegada.

Haga clic sobre Siguiente.
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Paso 2/4 - Seleccione los Puertos

Seleccionar puerto(s)

Marous 'Cusliuisra’
s desea aplicar esta
@ Cuslauiera regla & todos los
pusrtos

Seleccionar puerto(s)

O Especificar puerta(s)

Tiene & su
disposicien una lista
con los puertos més

comunes y una

brave descripeion de
sUs funciones

| < Arés H Siguiente = H Cancelar ||

Seleccionar Puertos

BitDefender le muestra un listado con los puertos mas comunes y una breve
descripcién para ayudarle a seleccionar los puertos que necesite abrir. Haga clic en
Especificar puerto(s), elija los puertos en los en que se aplicara la regla y haga clic
en Anadir.

Si elige Cualquiera quedaran seleccionados todos los puertos. Para eliminar un
puerto, seleccionelo y pulse Eliminar.

Haga clic sobre Siguiente.
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Paso 3/4 - Seleccionar las direcciones IP

Seleccionar direcciénfes) IP

Seleccionar dirsccisn(es) P
@ Cuslauiera
O Especificar la(s) dirscciénies) P

(N

[zatss

H Siguiente = H Cancelar |

Marous 'Cusliuisra’
s desea aplicar esta
regla & todas las
dirsccionss

Tambign pusds
aplicar esta regla a
una lista de
dirscciones de P
especificas

Seleccionar las direcciones IP

Haga clic en el campo Especificar la direccion(es) IP, introduzca las direcciones IP
a las que se aplicara la regla y haga clic en Anadir.

Si elige Cualquiera quedaran seleccionadas todas las direcciones IP. Para eliminar

una direccion IP, seleccionela y pulse Eliminar.

Haga clic sobre Siguiente.

Paso 4/4 - Seleccionar el Tipo y la Direccidn

Seleccione Tino v Direccion

Seleccioner tipo
O Ter
O uoP
@ TCRUDP

Seleccionar dirsccién
O saliente
O Entrante
@ smbos

[_=atas | Finalizar [ cancsisr

Seleccione ltips de
patuetes qus desea
titrar v Ia cirsccion
deltrafico. TCP &5 un
protocolo genérico,
utilzado por b
mayorfa de las
aplicaciones para
accedsr anternet
UDF &= un protocols
desarroliatio para
aumertar sl
rendimiertn, Loz

Seleccionar Tipo y Direccion

Puede configurar los parametros:
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» Tipo de Protocolo - seleccione los protocolos TCP, UDP o ambos.

Tipo Descripcion

TCP Transmission Control Protocol (Protocolo de Control de Transmision)
— El protocolo TCP permite establecer una conexién e intercambiar
flujos de datos entre dos ordenadores. TCP garantiza la entrega de
los datos y también que los paquetes seran entregados en el mismo
orden en el que fueron enviados.

ubP User Datagram Protocol (Protocolo de Datagrama de Usuario) — EL
protocolo UDP es un transporte basado en IPs y disefiado para un
alto rendimiento. Los juegos y otras aplicaciones basadas en video
a menudo utilizan el protocolo UDP.

TCP/UDP Transmission Control Protocol (Protocolo de Control de Transmision)
y User Datagram Protocol (Protocolo de Datagrama de Usuario).

« Direccion - seleccione la direccion del trafico.

Tipo Descripcién

Saliente La regla se aplicara solo para el trafico saliente.
Entrante La regla se aplicara solo para el trafico entrante.
Ambos La regla aplicara en ambas direcciones.

Haga clic en Finalizar.
Haga clic en Aplicar para guardar los cambios.

Puede anadir o eliminar reglas usando los botones Guardar/Cargar Reglas.
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9. Modulo Antispam

El apartado Antispam de esta guia comprende los siguientes temas:

» Estado del Antispam
» Configuracion del Antispam
» Configuracién desde Microsoft Outlook / Outlook Express

Nota

Para mas detalles acerca del médulo Antispam consulte la descripcion del “Médulo
Antispam” (p. 28).

9.1. Estado del Antispam

BitDefender Antivirus Plus v10

i activado Estado
Antispam
Lists de Amigos 10 elsmentos Gy administrar Amigos
General ’
Lists de Spammers 9 slsmentos 2, administrar Spammers BitDefender Antispam
analiza los mensajes
livel de proteccién enirantes y determing
Antivirus . qué menssjes son
 Agresivo DE MODERADO A AGRESIVO - Soem s no. Desplace
4 Esta opcidn es recomendakle si recie gran volumen de el deslizacar para
H spam regularmente. Puede producir falsos positivos eﬂah\ec?r el nivel de
@aretisEs H (e-mails legitimos calificados coma spam). Configurando proteccidn.
§ Moderads las listas de AmigosiSpammers y ertrenando &l fitro
H Bayesiano conseguird a reducir el nimero de falsos Lista de Amigos: los
H positivos. mensajes que
provengan de estas

Artispam 2 Tolerarte Por Defect direcciones siempre

legarén & su Bandeja
de Entrada. Lista de
Spammers: los
mensajes oue
provengan de estas
direcriones se
marcaran siempre
como [spam].

Mensajes reciidos (ssta sesidn):
@ Mensajes Spam (esta sesidn)
- Total de menssjes recibidos:

o ooo

Total de mensajes spam:

Mas info

& bitdefender

Estado del Antispam

En este apartado podra configurar el modulo Antispam y también podra ver la
informacion relacionada con su actividad.

Importante

Para impedir que el spam entre en su Bandeja de Entrada, mantenga la proteccién
Antispam activada.
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En el apartado Estadisticas podra ver las estadisticas del médulo Antispam. Los
resultados pueden mostrarse por sesion (desde que inicid por Ultima vez el ordenador)
o bien ver un resumen de la actividad antispam (desde la instalacion de BitDefender).

Para configurar el modulo Antispam es necesario seguir estos pasos:

9.1.1. Rellenar la Lista de Direcciones

Este listado contiene informacion sobre las direcciones de correo desde las que recibe
mensajes legitimos o0 no solicitados.

Lista de Amigos

La Lista de Amigos es una lista que contiene todas las direcciones de e-mail de las
que quiere recibir mensajes, independientemente de su contenido. Los mensajes de
SuUs amigos no seran marcados como spam, aunque su contenido tenga multiples
caracteristicas del correo no solicitado.

Nota

6 Le recomendamos afadir los nombres y las direcciones de correo de sus amigos a la
Lista de Amigos. BitDefender no bloquea los mensajes provenientes de las personas
incluidas en este listado; por consiguiente, al afiadir a sus conocidos en la Lista de

Amigos se asegura que los mensajes legitimos llegaran sin problemas a su Bandeja
de Entrada.

Para gestionar la Lista de Amigos haga clic en el simbolo === (correspondiente a

la Lista de Amigos) o haga clic en el boton % Amigos ubicado en la Barra de
herramientas Antispam.

1
Médulo BitDefender Antispam

@ Direccicn Q) Dominio [ vaciar lista al cargar

[ | *Hidefender ~
ER—— sluca@bitdetender com
Cantariougel.f-temet.fr
ela_B6@yahoa com
|_am_vasco@yahoo.com
jmbsker@@somenet.nl
John_sioe@yahoo.com
Jurgen_rath@yshao.com
mihei_lucescu@heer.con
mika becker@@yshoo. com
mill_lamiggmel com
monica slsineg@hotmal.com D

E B & &

Eliminer  Limpiar lista Guardar  Cargar

| Aceptar H Cancelar H 2 plicar |

Lista de Amigos

Aqui puede anadir o eliminar entradas en la Lista de Amigos.
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Si desea afiadir una direccion de correo, haga clic en el campo Direccién, introduzca
la direccion y luego clic en el botdn &l La direccidon aparecera en la Lista de Amigos.

Importante
@ Sintaxis: <name@domain.com>.

Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio y
luego clic en el botdn 2. El dominio aparecera en la Lista de Amigos.

Importante
@ Sintaxis:
* <@domain.com>, <*domain.com> Yy <domain.com> - todos los mensajes

provenientes de <domain.com> llegaran a su Bandeja de entrada
independientemente de sus contenidos;

* <*domain*>-todos los mensajes provenientes de <domain> (independientemente
de los sufijos del dominio) llegaran a su Bandeja de entrada independientemente
de sus contenidos;

* <*com> - todos mensajes con estos sufijos de dominio <com> llegaran a su Bandeja
de Entrada independientemente de su contenido;

Para eliminar un objeto de la lista, seleccionelo y haga clic en el boton &2 Eliminar.
Si hace clic en boton E: Limpiar Lista eliminara todas las entradas de la lista y sera
imposible recuperarlas.

Use los botones & Guardar/ # Cargar para guardar/cargar la Lista de amigos en
la ubicacién deseada. El archivo tendra la extension .pw1l.

Para resetear el contenido de la lista actual cuando carga una lista previamente
guardada seleccione Vaciar lista al cargar.

Nota

6 Recomendamos afiadir los nombres y las direcciones de correo de sus amigos la Lista
de Amigos. BitDefender no bloquea los mensajes que provienen de esta la lista; de
manera que al afiadir a sus amigos a esta lista se asegura que los mensajes legitimos
llegaran sin problemas a su Bandeja de Entrada.

Haga clic en Aplicar y Aceptar para guardar y cerrar la Lista de Amigos.

Lista de Spammers

La Lista de Spammers es una lista que contienes todas las direcciones de e-mail
cuyos mensajes no desea recibir, independientemente de su contenido.
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Nota
6 Cualquier mensaje proveniente de una direccion incluida en su Lista de Spammers
sera automaticamente marcado como spam.

Para gestionar la Lista de Spammers haga clic en el simbolo === (correspondiente
la Lista de Spammers) o haga clic en el botdn ‘% Spammers ubicado en la Barra de

herramientas Antispam.

Modulo BitDefender Antispam

@ Direccidn © pominio O vacier lista al cargar
[ | ‘cascade-sys
Ej. dreceién@deninio il

wxx
casino-green-table@doramsil.com
diciE@kennedy-graven com
gibhanistasya@fsmscapitola.com
i_am_vascom@yahoo.com
euhamii@costaricacountryciub.com
shatagameglothiigictconsuting.com
zhaishvilr@sterfiower.org

2 B & ®

Elininar  Limpiar lista Guardar  Cargar

| Aceptar H Cancelar H Aplicar |

Lista de Spammers

Aqui puede afadir o eliminar entradas en el Lista de Spammers.

Si desea afiadir una direccion de correo, haga clic en el campo Direccién, introduzca
la direccion y luego clic en el boton [E. La direccién aparecera en el Lista de

Spammers.

Importante
Sintaxis: <name@domain.com>.

Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio y
luego clic en el botén (& . El dominio aparecera en la Lista de Spammers.

Importante
@ Sintaxis:
¢ <@domain.com>, <*domain.com> y <domain.com> - todos los mensajes

provenientes de <domain.com> seran marcados como SPAM;

* <*domain*>-todoslos mensajes provenientes de <domain> (independientemente
de los sufijos del dominio) seran marcados como SPAM;

* <*com> - todos mensajes con estos sufijos de dominio <com> seran marcados como
SPAM.
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Para eliminar un objeto de la lista, seleccionelo y haga clic en el boton = Eliminar.
Si hace clic en boton Gk Limpiar Lista eliminara todas las entradas de la lista y sera
imposible recuperarlas.

Use los botones & Guardar/ @ Cargar para guardar / cargar la Lista de Spammers
en la ubicacién deseada. El archivo tendra la extensién .bw1l.

Para resetear el contenido de la lista actual cuando carga una lista previamente
guardada seleccione Vaciar lista al cargar.

Haga clic en Aplicar y Aceptar para guardar y cerrar la Lista de Spammers.

Importante

@ Si quiere reinstalar BitDefender le recomendamos primeramente guardar los listados
de Amigos / Spammers y después de la finalizacion proceso de reinstalaciéon volver
a cargarlos.

9.1.2. Configurar el Nivel de Tolerancia

Puede elegir el nivel de proteccion que mejor cumpla con sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel adecuado
de proteccion.

Hay 5 niveles de tolerancia:

Nivel de tolerancia Descripcion

Tolerante Ofrece proteccion para cuentas que reciben muchos
mensajes comerciales legitimos.

Elfiltro dejara pasar a la mayoria de los mensajes, pero
puede producir falsos negativos (mensajes spam
clasificados como legitimos).

De Tolerante a Moderado Ofrece proteccion para cuentas que reciben algunos
mensajes comerciales legitimos.

Elfiltro dejara pasar a la mayoria de los mensajes, pero
puede producir falsos negativos (mensajes spam
clasificados como legitimos).

Moderado Ofrece proteccion para cuentas habituales.

Este filtro bloqueara la mayoria de los mensajes no
deseados, mientras evita falsos positivos.

Moderado a Agresivo Ofrece proteccién para cuentas que reciben un gran
volumen de spam habitualmente.
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Nivel de tolerancia Descripcion

Elfiltro deja una cantidad muy baja de spam pasar, pero
puede generar falsos positivos (mensajes legitimos
marcados incorrectamente como spam).

Configurar las Listas de Amigos/Spammers y entrene
el Motor de Aprendizaje para reducir el nUmero de
falsos positivos.

Agresivo Ofrece proteccion para cuentas que reciben un gran
volumen de spam habitualmente.

El filtro deja una cantidad muy baja de spam pasar, pero
puede generar falsos positivos (mensajes legitimos
marcados incorrectamente como spam).

Anade sus contactos a la Lista de Amigos para reducir
el numero de falsos positivos.

9.2. Configuracion Antispam

BitDefender Antivirus Plus v10

Configurar

Q = Configuracion Antispam CT:;?:;:::"
Marcar &l mensaje como spam en &l asunto
General Marcar el menssje coma phishing en sl asunto 1 fitro Newhiet resiiza
= Fitros Antispam Béslicos pruebas en todos los
= Listas de Amigns/Spammers componentes del
AS Afiadir sutomaticamente 105 destinatarios a ka Lista de Amigos mensaje buscando
Afiadic sutomaticamente & ba Lista de Amiges caracteristicas del
m [ Afiadir automaticamerte & b Lista de Spammers Spam. El Motor de
Bloguear caracterss Asidticos Aprendizaje
Cortafuega [ Bloquesr caracteres Cirlicos (Bayesiana) &= un
componente al que
= 03 Antispam Avanzacos puede entrenr. El
i Activar el Motor de Aprendizaje Filtro de Caracteres
) Limitar el tamafio del diccionario a 200000 palabras puede hloguear
Artispam o
Ertrenar al Motor de Aprendizaje thayssiano) con los correns salisntes cualquier emeil escrito
P Fitra URL con d;ter‘;mnadu
- conjurta de
= Fittror Meulst{Heursticn) B caradieres. Bl fitro
Antispyware [ Blagusar contsnido explicita LRL hloguea los
Filtro de imégenes mensaies que
@ contienen enlaces
ilegitimos. Bl fitro de
Actuslizar Imégenes determin si
lag imégenes anexeas
alos correos son
Mas info
(& bitdefender
22curs e eva e
Configuracion Antispam

Aqui puede activar/desactivar cada uno de los filtros Antispam, y puede modificar
otras opciones relativas al modulo Antispam.
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Hay 3 categorias de opciones disponibles (Configuracion Antispam, Filtros
Antispam Basicos y Filtros Antispam Avanzados) organizados en un menu
expandible, similar a los menus de Windows.

Nota

6 Haga clic en la casilla marcada "+" para abrir una categoria, o en la casilla marcada
"-" para cerrar una categoria.

9.2.1. Configuracion Antispam

* Marcar el mensaje como spam en el asunto - si selecciona esta opcion todos
los mensajes considerados Spam seran marcados con Spam en el asunto.

* Marcar el mensaje como phishing en el asunto - todos los correos considerados
como phishing se marcaran como SPAM en el Asunto.

9.2.2. Filtros Antispam Avanzados

» Listados de Amigos / Spammers - activa/desactiva los filtros basados en los

Listados de Amigos / Spammers.

+ Anadir automaticamente a la Lista de Amigos - para anadir los remitentes a
la Lista de Amigos.

» Anadir automaticamente a la Lista de Amigos - la proxima vez que hace clic
en el boton =xNo Spam de la “La barra de herramientas Antispam” (p. 98) el
remitente sera afiadido automaticamente a la Lista de Amigos.

» Anadir automaticamente a la Lista de Spammers - la préxima vez que hace
clic en el boton =#Es Spam de la “La barra de herramientas Antispam” (p. 98) el
remitente sera afiadido automaticamente al Lista de Spammers.

Nota

Los botones > No Spam y & Es Spam estan empleados para educar el filtro
Bayesiano.

» Bloquear caracteres Asiaticos - bloquea los mensajes redactados con caracteres
Asiaticos.

» Bloquear caracteres Cirilicos - bloquea los mensajes redactados con caracteres
Cirilicos.

9.2.3. Filtros Antispam Avanzados

» Activar el Motor de Aprendizaje - activa/desactiva el Motor de Aprendizaje.
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» Limitar el tamaino del diccionario a 200000 palabras - esta opcion le ofrece
la posibilidad de configurar el tamafio del diccionario Bayesiano - reducido
funciona mas rapido, enriquecido tiene mayor precision.

Nota
6 El tamafio recomendado es de: 200.000 palabras.

» Entrenar el Motor de Aprendizaje con correos salientes - entrena el Motor
de Aprendizaje con correos salientes.

« Filtro URL - activa/desactiva el Filtro URL.

* Filtro NeuNet(Heuristico) - activa/desactiva el Filtro NeuNet(Heuristico).
» Bloquear contenido explicito - activa/desactiva la deteccion de mensajes con
SEXUALLY EXPLICIT en la linea Asunto.

 Filtro de imagenes - activa/desactiva el Filtro de imagenes.

Nota
6 Para activar/desactivar una opcion, seleccione/deseleccione la casilla correspondiente.

Haga clic en Aplicar para guardar los cambios realizados o en Por defecto para
cargar las configuraciones iniciales.

9.3. Configuracion desde Microsoft Outlook / Outlook
Express

BitDefender se integra directamente con Microsoft Outlook / Outlook Express
permitiendo la interaccién con el filtro Antispam mediante una interfaz intuitiva y de
uso facil.

9.3.1. La barra de herramientas Antispam

En la parte superior de Microsoft Outlook / Outlook Express podra ver la barra de
herramientas Antispam.
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¥ Outlook Express

Fle Edt e Took Message Help

i Create vai addresses  Find
[EsEs spam [ o spam 4 ad Spammer (e e e Spammers (g rigos [ Conbourar ' Aslterte QY Brcefender irtispen |
L=l
Foiders 10 00 Go tomsn*
5 Outiook Express B b
=) Loca Folders

B Inbox Find a Message... Identities v Tips v

@ outbox

2 Sent Trems Thers are no unread Mail messages in your nbox.

& Deleted Items Set up a Mail acoount...

B Drafts Newsgroups
F spam Set up 3 NewsQroups 3cCount.,
Contacts

3

B yorking Online

La barra de herramientas Antispam

Importante

@ La diferencia principal entre BitDefender Antispam para Microsoft Outlook y Outlook
Express es que los mensajes SPAM son trasladados a la carpeta Spam en Microsoft
Outlook y a la carpeta Elementos Eliminados en Outlook Express. En ambos casos
los mensajes estan marcados como SPAM en el asunto del mensaje.

La carpeta Spam creada por BitDefender Antispam para Microsoft Outlook se
encuentra listada en el mismo nivel que los elementos del listado de
carpetas(Calendario, Contactos, etc).

Cada botdn sera explicado a continuacion:
- =Es Spam - envia un mensaje al modulo Bayesiano indicandole que dicho mensaje
es spam. El mensaje seleccionado sera trasladado a la carpeta Spam folder.

Los proximos mensajes con las mismas caracteristicas seran marcados como
SPAM.

Nota
6 Puede seleccionar un mensaje o todos los mensajes que desee.

» wNo Spam - envia un mensaje al médulo Bayesiano indicandole que dicho mensaje
no es spam y que BitDefender no tendria que marcarlo como tal. El mensaje se
movera de la carpeta Spam a la Bandeja de Entrada.

Los préximos mensajes con las mismas caracteristicas ya no seran marcados como
SPAM.

Nota
6 Puede seleccionar un mensaje o todos los mensajes que desee.
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Importante

El botén & No Spam se activa al seleccionar un mensaje marcado como spam por
BitDefender (normalmente, estos mensajes se almacenan en la carpeta Spam).

+ “Anadir Spammer - agrega el remitente de los mensajes seleccionados a la Lista
de Spammers.

Afiadir spammer @ Seleccione No volver a mostrar este mensaje si
BitDefender ha afadido esta direccion a la Lista de Spammers: no quier’e que se |e SO”Cite |a Conﬁ rmaCién a| aﬁadir
tpscjwepsoaza@ekoniine it una nueva direccion a la lista de spammers.

A partir de este momentn, cualquisr mensaje provenients de esta .
direccisn serd automaticamente trasladada & su carpeta Spam H aga clic en Ace p‘tar para cerrar la ventana.
O no volver & mostrar sste mensaje

Anadir Spammer

Los proximos mensajes provenientes de aquella direccion seran automaticamente
trasladados a la carpeta SPAM.

Nota
6 Puede seleccionar un remitente o todos los remitentes que desee.

* %Anadir Amigo - agrega el remitente de los mensajes seleccionados a la Lista

de Amigos.

[,  Scleccione No volver a mostrar este mensaje si
BitDefender ha afadido esta direccion a la Lista de Amigos: no quiere que se |e SO”Cite |a confirmacic’)n a| aﬁadir
i_am_vascog@yahoo.com una nueva direccion a la lista de amigos.
A partir de ahora, todos 105 menssjes de esta direccitn legarén & .
1 Birlsja s srira, s Cusl s s contsrio Haga clic en Aceptar para cerrar la ventana.
O no volver & mostrar sste mensaje

Anadir Amigo

A partir de este momento, recibira todos los mensajes provenientes de esta
direccién, independientemente de su contenido.

Nota
6 Puede seleccionar un remitente o todos los remitentes que desee.
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‘sSpammers - haga clic en este botdn para administrar la Lista de Spammers que
contiene todas las direcciones de correo electronico de las cuales no quiere recibir
mensajes, independientemente de su contenido.

Nota

6 Cualquier mensaje proveniente de una direccion incluida en su Lista de Spammers
sera automaticamente marcado como spam.

1
Médulo BitDefender Antispam

@ Direccién © Dominia O *aciar lista &l cargar

| *cascade-sys

Ei. direccisng@dominio

Importar direccionss de corren desde: casino-green-tablegdor amail.com

*sExt
R

dici@kennedy-graven.com
aibbonistasya@tsmscaptola com

i_am_vasco@yahoo.com i_am_vasco@yahoo.com
jimbaker @somenet il Jeuhbrmiig@costaricacountryclub com
john_doegyahoo.com shatagemeglathi@ictconsuting com
mihai_lucescu@beer com zhaiahwifr@starflower org

nancy_monagioinms.com
rashid_32xce@hack.ir

E B & &

Eliminer  Limpiar lista Guardar  Cargar

| Aceptar H Cancelar H 2 plicar |

Lista de Spammers

Aqui puede anadir o eliminar entradas en el Lista de Spammers.

Si desea afadir una direccién de correo, haga clic en el campo Direccidn, introduzca
la direccion y luego clic en el botén &. La direccién aparecera en la Lista de
Spammers.

Importante
@ Sintaxis: <name@domain.com>.

Si desea afiadir un dominio, haga clic en el campo Dominio, introduzca el dominio
y luego clic en el botén &. El dominio aparecera en la Lista de Spammers.

Importante
@ Sintaxis:
* <@domain.com>, <*domain.com> Yy <domain.com> - todos los mensajes

provenientes de <domain.com> serdn marcados como SPAM;

* <*domain*>-todos los mensajes provenientes de <domain> (independientemente
de los sufijos del dominio) seran marcados como SPAM;

* <*com> - todos mensajes con estos sufijos de dominio <com> seran marcados
como SPAM.
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En Importar direcciones de correo desde despliegue el menu y seleccione Libreta
de direcciones de Windows/Bandejas de Outlook Express para importar las
direcciones de Microsoft Outlook/Outlook Express.

En Microsoft Outlook Express una nueva ventana desde la que podra indicar la
carpeta que contiene las direcciones de correo que quiere afnadir a la lista de
Spammers. Selecciénela y haga clic en Seleccionar.

En ambos casos la direccién de correo electronico aparecera en el listado de
importacién. Seleccione las preferidas y haga clic en & para agregarlas a la Lista
de Spammers. Si hace clic en @ todas las direcciones de e-mail seran afadidas
al listado.

Para eliminar un objeto de la lista, seleccionelo y haga clic en el boton 2 Eliminar.
Si hace clic en botén B Limpiar Lista eliminara todas las entradas de la lista y
sera imposible recuperarlas.

Use los botones ¢ Guardar/ & Cargar para guardar / cargar la Lista de Spammers
en la ubicacién deseada. El archivo tendrd la extensiéon .bwl.

Para resetear el contenido de la lista actual cuando carga una lista previamente
guardada seleccione Vaciar lista al cargar.

Haga clic en Aplicar y Aceptar para guardar y cerrar la Lista de Spammers.

* f8Amigos - haga clic en este boton para administrar el Listado de Amigos esta
contiene todas las direcciones de las cuales siempre quiere recibir mensajes,
independientemente de sus contenidos.

Nota

6 Le recomendamos afadir los nombres y las direcciones de correo de sus amigos a
la Lista de Amigos. BitDefender no bloquea los mensajes provenientes de las
personas incluidas en este listado; por consiguiente, al afiadir a sus conocidos en
la Lista de Amigos se asegura que los mensajes legitimos llegaran sin problemas a
su Bandeja de Entrada.
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@ Direccidn Q) Dominio O vacier lista ol cargar
[I | *oftdefender ~
- sluca@bitdetender com
B direccion@@dominio cantadoug@eiub-internet fr
Importar direcriones de correo desde: elle_88@yahoo.com
i_am_vascog@yahoo.com
b omenet.nl
john_tioeg@yaho.com
jurgen_rothi@yshon.com
mihai_lucescu@besr com
ika hecker@yahoo.com
milla_lshm@@amail com
monica_elsin com v

2 B & ®

Elininar  Limpiar lista Guardar  Cargar

| Aceptar H Cancelar H Aplicar |

Lista de Amigos

Aqui puede anadir o eliminar entradas en la Lista de Amigos.

Si desea afiadir una direccion de correo, haga clic en el campo Direccién, introduzca
la direcciodn y luego haga clic en el botdn 2. La direccion aparecera en la Lista de
Amigos.

Importante
@ Sintaxis: <name@domain.com>.

Si desea afadir un dominio, haga clic en el campo Dominio, introduzca el dominio
y luego clic en el botén (2. El dominio aparecera en el listado de amigos.

Importante
@ Sintaxis:
* <@domain.com>, <*domain.com> Yy <domain.com> - todos los mensajes

provenientes de <domain.com> llegaran a su Bandeja de entrada
independientemente de sus contenidos;

* <*domain*>-todos los mensajes provenientes de <domain> (independientemente
de los sufijos del dominio) llegaran a su Bandeja de entrada independientemente
de sus contenidos;

* <*com> - todos mensajes con estos sufijos de dominio <com> llegaran a su
Bandeja de Entrada independientemente de su contenido;

En Importar direcciones de correo desde despliegue el menu y seleccione Libreta
de direcciones de Windows/Bandejas de Outlook Express para importar las
direcciones de Microsoft Outlook/Outlook Express.
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En Microsoft Outlook Express aparecera una nueva ventana desde la que podra
indicar la carpeta que contiene las direcciones de correo que quiere afadir a el
Listado de Amigos. Seleccionela y haga clic en Seleccionar.

En ambos casos la direccidon de correo electronico aparecera en el listado de
importacion. Seleccione las preferidas y haga clic en [zl para afiadirlas a la Lista
de Amigos. Si hace clic en & todas las direcciones de e-mail seran afadidas al
listado.

Para eliminar un objeto de la lista, seleccionelo y haga clic en el boton &2 Eliminar.
Si hace clic en botén &% Limpiar Lista eliminara todas las entradas de la lista y
sera imposible recuperarlas.

Use los botones & Guardar/ ® Cargar para guardar/cargar la Lista de amigos
en la ubicacién deseada. El archivo tendra la extension .bwl.

Para resetear el contenido de la lista actual cuando carga una lista previamente
guardada seleccione Vaciar lista al cargar.

Nota

6 Recomendamos afadir los nombres y las direcciones de correo de sus amigos la
Lista de Amigos. BitDefender no bloquea los mensajes que provienen de esta la
lista; de manera que al afiadir a sus amigos a esta lista se asegura que los mensajes
legitimos llegaran sin problemas a su Bandeja de Entrada.

Haga clic en Aplicar y Aceptar para guardar y cerrar la Lista de Amigos.

» #Configuracion - abre la ventana Configuracién en la que puede especificar
algunas opciones del modulo Antispam.

Modulo BitDefender Antispam

Configurar

Configurar la regla Antispam
Movwer el mensajs & <Elsmentos sliminados=

Marcar el mensaje como 'eido’

Mota: Debe reiniciar el cliente de correo para aplicar |a nueva configuracion.

Limpiar | base de datos del Atispam

Ltilice exta opcidn unicaments =i el fitro Antispam ha comenzado a perder ka eficacia

Waciar Base de Datos

(%) Guardar base de datos bayesiana
[2¥) Cargar base de detos hayesiana

Aceptar H Cancelar H Aplicar

Configuracion

Las siguientes opciones estan disponibles:
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* Mover el mensaje a Elementos eliminados - para trasladar los mensajes Spam
a la carpeta Elementos Eliminados (solo para Microsoft Outlook Express);

* Marcar el mensaje como 'leido' - para marcar todos los mensajes Spam como
leidos, para que asi los nuevos mensajes Spam no le molesten al llegar.

Si su filtro antispam es muy inexacto, podra necesitar vaciar la base de datos y
reeducar el Filtro Bayesiano. Haga clic en Limpiar la base de datos del Antispam
si quiere restaurar la base de datos Bayesiana.

Use los botones t Guardar base de datos bayesiana/ # Cargar base de datos
bayesiana para guardar/cargar la Base de datos bayesiana en la ubicacion deseada.
El archivo tendrd la extensién .dat.

Haga clic en la ficha Alertas si quiere acceder a la seccion en donde puede
desactivar la aparicion de las ventanas de confirmacién para los botones ‘& Aiadir
spammer y % Ahadir Amigo.

Nota

6 En la ventana de Alerta puede activar/desactivar la aparicion de la alerta Por favor
seleccione un mensaje de correo. Esta alerta aparece cuando selecciona un grupo
en lugar de un mensaje de correo.

sAsistente - haga clic en este boton para que se inicie el programa asistente que
le guiara a través del proceso de educacion del Filtro Bayesiano, para asi mejorar
la eficiencia de BitDefender Antispam. También puede afadir direcciones de su
Libreta de direcciones al Listado de Amigos / Listado de Spammers.

©BitDefender Antispam - haga clic en este boton para abrir la Consola de
Administracion.

9.3.2. El asistente de configuracion Antispam

La primera vez que inicia Microsoft Outlook, aparecera la ventana de inicio del
programa asistente que le guiara a través de todas las etapas del proceso de configurar
el Listado de Amigos y Listado de Spammers y educar el Filtro Bayesiano.

Nota

6 Puede ejecutar el asistente cuando quiera, haciendo click en *s Asistente en la Barra
de Herramientas Antispam.
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Paso 1/6 - Ventana de bienvenida

-

Bienvenido al asistente s BtDetender Antispam. Este asistents le permitiva
entrenar el fitro Bayesians, ds moda qus la eficacla del programa
BitDetender Antispaim sumentar considerablsments. También pusce afiadi
Ias direcciones te correo slectrnico ds la llbreta de direcciones & su Lista
de Amigos

Siguierte = Cancelar |

Ventana de Bienvenida

Haga clic sobre Siguiente.

Paso 2/6 - Completar la Lista de Amigos

——

[Hseleccionar todo En este aparteco
p————— puede ver fodas las
imbker @somenet rl ;C:S;;”E:Sen "
hin_doe@yahoo.com oreta de
ihal_ucsscu@hss com drecciones.

aney_mona@ioinme.com Selevione aguelas
! que deses afiadr
7] rashid_32xce@hack.fr
| S2ceg suLista de Amigos.
(Recomendamos
seleccionarlas
todas)

O omitir este paso

| < Arés H Siguiente = H Cancelar ||
|

Completar la Lista de Amigos

Aqui puede ver todas las direcciones de su Libreta de Direcciones. Por favor
seleccione las que quiere afiadir al Listado de amigos (le recomendamos
seleccionarlas todas). Recibira todos los mensajes de estas direcciones,
independientemente de su contenido.

Seleccione Omitir este paso si quiere saltar este paso. Haga clic en Atras para volver
al paso anterior o en Siguiente para seguir.
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Paso 3/6 - Borrar la base de datos bayesiana

P

() Guardar hase de tetos bayesiana Si detecta que su
fitra Artispam ha
(# Cargar base de datos bayesiana percico eficacia
puete ser debido &
un entrenamiento
inapropiado (&
Tener eficuetados

cormo Spam un gran
[ Limpiar I base de datos del Artispam niimero de mensajss
legtimos o

Marque esta opcisn Gnicaments si el fitro Antispam ex muy insxacta. & viceversa)
continuacisn deberd volver & ntrenar &l filro Bayssiano siguisnda los pasos
del asistente

O omitir este paso

| = Alrés H Siguierte = H Cancelar ||
|

Eliminar la base de datos bayesiana

Si nota que su filtro antispam esta empezando a perder su eficiencia, esto se puede
deber a una educacion inadecuada (por ejemplo, usted ha marcado errbneamente
un numero de mensajes legitimos como Spam, o viceversa). Si su filtro es muy
impreciso, talvez tenga que borrar toda la base de datos del filtro y reeducar el filtro
siguiendo los pasos indicados por el programa asistente, tal como se describe a
continuacion.

Seleccione Limpiar la base de datos del filtro Antispam si quiere vaciar la base
de datos del filtro bayesiano.

Use los botones # Guardar base de datos bayesiana/ # Cargar base de datos
bayesiana para guardar/cargar la base de datos bayesiana en la ubicacion que desee.
El archivo tendra una extension .dat.

Seleccione Omitir este paso si quiere saltar este paso. Haga clic en Atras para volver
al paso anterior o en Siguiente para seguir.
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Paso 4/6 - Entrenar el Motor de Aprendizaje con mensajes legitimos

ﬂ!‘

Incluir subcarpetas Por tavor seleccions

Afiadir autométicamente a la Lista de Amigos una carpeta due
contengs los correns
= 5] Outiook Express electrénicos
= Local Folders legtimos. Estos
&=t inbox | mensajes serén
<&t Quibox utizados para
2 Sert tems entreniar el fitro
Artispam. También
(¥ Deleted tems e
puecs affadir 105
& pratts remitentes a la Lista
i SPAM e Amiges
O ot este paso

| = Alrés H Siguierte = H Cancelar ||
|

Entrenar el Motor de Aprendizaje con mensajes legitimos

Por favor seleccione una carpeta que contiene mensajes legitimos. Estos mensajes
seran utilizados para educar el filtro antispam.

En la parte superior de la ventana hay dos opciones disponibles :

* Incluir subcarpetas - para incluir las subcarpetas en su seleccion;

» Anadir automaticamente a la Lista de Amigos - para afiadir los remitentes a la
Lista de Amigos.

Seleccione Omitir este paso si quiere saltar este paso. Haga clic en Atras para volver
al paso anterior o en Siguiente para seguir.
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Paso 5/6 - Entrenar el Filtro Bayesiano con Spam

e

Incluir subcarpetas
Afiadir autométicamente a | Lista de Spammers

= 5] Outiook Express
= Local Folders:
B Inbox
<5 Outhox
SF Sent tems
(¥ Deleted tems
&) Drafts

For favor sslsccions
una carpeta que
contengs los correns
slectrénicos spam
Estos mensajes
serén uliizados para
entrenar el fitro
Artispam. También
puscs affacir 103
remitentes a la Lists
tie Spammers

[ Omitir este paso

| = Alrés H Siguierte = H Cancelar ||
|

Entrenar el Filtro Bayesiano con Spam

Por favor seleccione una carpeta que contiene mensajes Spam. Estos mensajes
seran empleados para educar el filtro Antispam.

Importante

Por favor asegurese que la carpeta seleccionada no contiene ninglin mensaje legitimo,
sino la eficiencia del filtro antispam sera reducida considerablemente.

En la parte superior de la ventana hay dos opciones disponibles :

* Incluir subcarpetas - para incluir las subcarpetas en su seleccion;

» Anadir automaticamente a la Lista de Spammers - para afiadir los remitentes a
la Lista de Spammers.

Seleccione Omitir este paso si quiere saltar este paso. Haga clic en Atras para volver
al paso anterior 0 en Siguiente para seguir.
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Paso 6/6 - Epilogo

w—

Se han seleccionado las directiones de corren de la <Libreta de Direcciones:
para afiadirse a la Lista de Amigos

Ld

La opcidn 'reiniciar &l fitro de contenido bayesiano' ha sido omitica

La carpeta seleccionada para entrenar el fitra bayesiano es nhox’ Las
directiones de carreo se afiadirdn la Lista de Amigos

La carpeta seleccionada para entrenar el fitro bayesiano es 'SPAM Las
directiones de carreo se afiadirdn ala Lista de Spammers

[ 0%

Cerrar Ia ventana &l finslizar e asistents

<augs |[ Finaizar ][ Cancelar ||
|

Resumen

En esta ventana se muestran todas las opciones para el programa asistente. Puede
hacer cualquier modificacion que considere oportuna, volviendo al paso anterior (
haga clic en Atras).

Si no quiere hacer ninguna modificacion, haga clic en Finalizar para cerrar el asistente.
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10. Modulo Antispyware

La seccion Antispyware de esta guia del usuario contiene los siguientes temas:

» Estado Antispyware

» Configuracién Avanzada - Control de Privacidad
» Configuracién Avanzada - Control de Registro

» Configuracién Avanzada - Control de Llamadas

» Configuracién Avanzada - Control de las Cookies
» Configuracién Avanzada - Control de Scripts

* Informacion del sistema

Nota

Para mas detalles relativos al médulo Antispyware comrpuebe la descripcion de
“Moédulo Antispyware” (p. 32).

10.1. Estado Antispyware

BitDefender Antivirus Plus v10

Estado
Anilisis de C i ispyware activado Configuracion
Antispyware
Genersl El médulo de privacidad estd desactivado [Ghousiones avanzadas:
BitDefender
livel de proteccion monitoriza docenias

de puntos clave en su
sistema enlos que el

Antivirus + Agresiva POR DEFECTO spyware pueds
H - Cortrol te Privacidad desactivado actuar, y verifica
R - Control del Registro activado i
& H cusluier cambio
=Por defecto - Cortrol te Liamaas sctivado ,ea..Zm ensu
Cottafuega H - Cortrol tie Cookies desactivada sistema o software.
H - Cortrol tie Scripts desactivado
@ 2 Tolerante Las amenazas de

spyware, las cookies
: Personalizaca '
oo [persenaize | B

dislers pueden

(w isticas Antispyware. blutlauearse en tiempa
re
Antispyware Infarmacidn privada blogueads: 0
Reegistro blogueado: 1
Liemacas bloguearas: 0
’ Cookies bloqueadas: 0
Actualizar Seripts blogueados: 0
Mas info
(& bitdefender
s s vty o
Estado Antispyware

En esta seccidn podra configurar el médulo Antispyware comportamental y también
podra ver informacion relacionada a su actividad.
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Importante

Para prevenir al spyware de que infecte su sistema mantenga el Antispyware
comportamental habilitado.

En la parte inferior de la seccion puede ver las Estadisticas del Antispyware.

El médulo Antispyware protege su equipo contra spyware a través de 5 controles

de proteccion importantes:

» Control de Privacidad - protege sus datos confidenciales filirando todo el trafico
HTTP y SMTP saliente segun las reglas creadas en el apartado Privacidad.

» Control de Registro - se le pedira permiso cada vez que un programa intente
modificar un entrada de registro con el fin de ser ejecutada con el inicio de Windows.

» Control de Llamadas - se le pedira permiso cada vez que un programa intente
acceder al médem.

» Control de Cookies - se le pedira permiso cada vez que una nueva pagina web
intente guardar una cookie.

» Control de Scripts - se le pedira permiso cada vez que una pagina web intente
activar un script u otro contenido activo.

Para configurar las opciones para estos controles haga clic en @ Configuracion
Avanzada.

10.1.1. Nivel de Proteccion

Puede elegir el nivel de proteccidon que mejor cumpla con sus necesidades de
seguridad. Arrastre el deslizador a lo largo de la escala para elegir el nivel adecuado
de proteccion.

Hay 3 niveles de seguridad:

Nivel de Protecciéon Descripcion

Tolerante Solo el Control de Registro esta activado.

Por Defecto El Control de Registro y Control de Llamadas estan
activados.

Agresivo El Control de Registro, Control de Llamdas y Control de

Privacidad estan activados.

Puede personalizar el nivel de proteccién haciendo clic en Personalizado. Se le
mostrara la siguiente ventana:
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Configuracién de nivel personalizado

[0 control de Privacidad
Control del Registro
Control de Lsmadas
[ control de Conokiss

[ control de Scripts

Aceptar Cancelar |

Personalizar la proteccion

Puede activar cualquiera de los controles Antispyware (Control de Privacidad,
Control de Registro, Control de Llamadas, Control de Cookies y Control de
Scripts).

Haga clic en Por Defecto para posicionar el deslizador en el nivel por defecto.

10.2. Configuracion avanzada - Control de Privacidad

Para acceder a este apartado haga clic en el botén B2 Configuraciéon Avanzada
desde el médulo Antispyware, apartado Estado.

Configuracion avanzada del antispyware

Activar Proteccién de Privacidad
Tolal de intentos bloquearos:

B EE

Marmbre: Tipo! Htp Smtp | Descripcian: |

tarjeta die credio tarjeta ds or of o

scepter | [ cancelar ||

Control de Privacidad

Mantener seguros los datos confidenciales es nuestra mayor preocupacion hoy en
dia. El robo de datos avanzé al mismo tiempo que el desarollo de la comunicacién
en Internet y utiliza nuevos métodos para enganar al usuario para enviar su informacion
privada.
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Independientemente de que sea su e-mail o su numero de tarjeta de crédito, cuando
caen en manos equivocadas, dicha informacién puede ser dafiina para vd.: puede
encontrarse a si mismo ahogandose en mensajes de spam o puede que se sorprenda
al acceder a una cuenta bancaria vacia.

El Control de Privacidad le ayuda a mantener a salvo sus datos confidenciales.
Analiza el trafico HTTP o SMTP, o ambos, en busca de ciertos textos que usted ha
configurado. Si se encuentra alguno de los textos, la pagina o el mensaje de correo
se bloqueara.

Las reglas se tienen que introducir manualmente (haga clic en el botdn 2 Ahadir y
elija los parametros para la regla). Se iniciara el asistente de configuracion.

10.2.1. Asistente de Configuracién

El asistente de configuracion es un proceso de 3 pasos.

Paso 1/3 - Seleccionar el tipo y los datos de la regla

Asistente de BitDefender

Toda la infarmacion
que introduzea serd
cifrad. Para mayor

el
Mombre: tarjeta de credio \Sr:rg;.;l‘,.zacé tn;uus los
detos gue deses
proteger
Tipo: tarjeta de crédio <

Datos celaRedla [ 2342 3543 2324]

g

| H Siguierte = H Cancelar |

Seleccionar el tipo y los datos de la regla

Introduzca el nombre de la regla en el campo editable.

Tiene que configurar los siguientes parametros:

» Tipo de Regla - elija el tipo de regla (direccién, nombre, tarjeta de crédito, PIN,
SSN etc).

» Datos de la regla - introduzca los datos de la regla.

Todos los datos que introduzca seran cifrados. Para mas seguridad, no introduzca
todos los datos que desee proteger.
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Haga clic sobre Siguiente.

Paso 2/3 - Seleccionar Trafico

Asistente de BitDefender

Las péginas wel
que soliciten su
informacidn no se
mostrarén, ¥ Ia
informacidn
Anglizar HTTP solicitada no serd
enviada. Los
mensajes salientes
que contengen su
informacidn personal
N0 serén enviados.

g

Anglizar SMTP

| = Alrés H Siguierte = H Cancelar |

Seleccionar Trafico

Debe seleccionar el tipo de trafico que BitDefender analizara. Dispone de las siguientes
opciones:

* Analizar HTTP - analiza el trafico HTTP (web) y bloquea la informacion saliente
que coincide con los datos de la regla.

* Analizar SMTP - analiza el trafico SMTP (mail) y bloquea los mensajes salientes
que coinciden con los datos de la regla.

Haga clic sobre Siguiente.
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Paso 3/3 — Descripcién de la regla

Asistente de BitDefender

Introduzea una
descripcisn para
esta regla. La
descripcisn deberia
ayudarle avil. 0 &
otros
administradores &
idlentificar mas
técimente que
informacisn 3= ha
biogusado

&

Descripcidn de la regla

[ =atss | Finaizar [ cancelsr |

Describa la regla

Introduzca una corta descripcion de la regla en el campo editable.
Haga clic en Finalizar.
Puede ver las reglas listadas en la tabla.

Para eliminar una regla, selecciénela y haga clic en el boton & Eliminar. Para
desactivar una regla temporalmente sin eliminarla, deseleccione la casilla
correspondiente a la regla.

Para editar una regla, seleccionela y haga clic en el botén & Editar o simplemente
haga doble clic sobre la regla. Se le mostrara la siguiente ventana:

Mombre: | tarjeta de cradita \

Tipa [terieta e erédita -]

Datos:, | P

Analizar HTTR
Anslizar Smtp

Descripion de la regla

Editar regla
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Aqui puede cambiar el nombre, la descripcion y los parametros de la regla (tipo, datos
y trafico). Haga clic en Aceptar para guardar los cambios.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

10.3. Configuracion Avanzada - Control de Registro

Para acceder a este apartado abra la ventana Configuracion Avanzada del
Antispyware (vaya al médulo Antispyware, el apartado Estado y haga clic en &
Configuracion Avanzada) y haga clic en la pestafia Registro.

Configuracion avanzada del antispyware

Registro

Activar el control de registro
Total de intentos blogusados: 0

=

s [ i [ Aplicacin Sccién | aplicacién
[ Bivstender Mobile  Permitir  coiprogram filssisoftwintdmobile_{ Dadkmokie

acepier | [ goncelar ||

Control del registro

El Registro es un componente muy importante de Windows. El sistema operativo
emplea el registro para guardar su configuracion, los programas instalados, los datos
del usuario etc.

El Registro también es utilizado para definir los programas que se puedan lanzar
automaticamente con cada inicio de Windows. Esta posibilidad es frecuentemente
usada por los virus para lanzarse automaticamente cuando el usuario reinicie su
ordenador.

El Control del Registro monitoriza toda la actividad del Registro Windows — accién
que puede resultar muy util para detectar Troyanos. Este modulo le advierte cada vez
que un programa intenta modificar una entrada en el registro para poder ejecutarse
con cada inicio del sistema.
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Para rechazar esta modificacion del registro, pulse No

g o si quiere permitirla, elija Si.

Vahoo! Messenger Si quiere que BitDefender guarde su respuesta, debe
=) Rutar ooprogra~1 iyahoolimessan~14

yanoom1 s seleccionar la casilla: Recordar esta respuesta.

Pregunta:

Este programa inferta modificar una ertrada de
registro

Esto permitiré al programa ejecutarse autométicamente
con el reinicio de Windows.

Desea permitirio?
Informacién del proceso:

Compatia: Yahoo! Inc

wersisn: 750819

Copyright: (c) 1955-2005 ¥ahoo! Inc. Al rights
reserved

[0 Recordar respuesta

Aviso de Registro

Nota

6 Sus respuestas seran inmediatamente incluidas en la base de datos con el listado de
reglas.

Para borrar una entrada en el registro, simplemente selecciénela y pulse & Eliminar.
Para desactivar temporalmente un registro sin borrarlo, desactive la casilla
correspondiente con un simple clic.

Nota

Generalmente, BitDefender le envia alertas cuando usted instala nuevos programas
que deben ejecutarse después del préoximo reinicio del ordenador. En la mayoria de
los casos, estos programas son legitimos y de confianza.

Haga clic en Aceptar para cerrar la ventana.

10.4. Configuracion avanzada - Control de Llamadas

Para acceder a este apartado abra la ventana Configuracion Avanzada de
Antispyware (vaya al modulo Antispyware, la pestafia Estado y haga clic en &
Configuracion Avanzada) y después en la pestafia Llamada.
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Configuracion avanzada del antispyware

Llamada

Activar el Control de Llamadas
Total de intentos blogusados: 0

x| Mimeros de teléfona &plicacion [ accidn ]
Cusliuiera Cusliuiera Blogusar
3431223 Cusloiera Permiti

acepier | [ goncelar ||

Control de llamadas

Los dialers son aplicaciones que usan los médems de los ordenadores para marcar
distintos niumeros de teléfono. Generalmente, los dialers se utilizan para acceder a
varias ubicaciones tras realizar llamadas costosas.

Con el Control de Llamadas usted decidira qué conexiones telefénicas desea permitir
o bloquear. Esta funcién monitoriza todos los programas que intenten acceder al
modem del ordenador y se le avisara inmediatamente, preguntandole si desea permitir
o bloquear la accién:

e — Puede ver el nombre de la aplicaciéon y el numero de
teléfono.
&

R g cxe Seleccione la casilla Recordar esta respuesta y haga

clic en Si o en No para crear una nueva regla de
i permiso, aplicada y listada en la tabla de reglas. No
e moren 1111 recibird mas esta notificaciéon la préxima vez que la
oo et  osts progran marcer el imero aplicacién intente marcar el mismo niimero de teléfono.

mencionacin?

[ Recordar respussta

Alerta de Llamada

Cada regla guardada puede ser modificada desde la seccion Llamar.
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Importante

Las reglas se muestran en el orden de sus prioridades comenzando por las mas
importantes. Puede cambiar este orden utilizando las opciones Arrastrar y Soltar.

Para eliminar una regla, simplemente selecciénela y pulse 2 Eliminar. Para modificar
los atributos de una regla, haga doble clic en el campo correspondiente. Para
desactivar temporalmente una regla sin eliminarla, deseleccione la casilla
correspondiente con un simple clic.

Las reglas pueden ser introducidas automaticamente (mediante la ventana de alerta)
o manualmente (haga clic en @ Anadir y elija los parametros para la nueva regla).
El programa de configuracion aparecera.

10.4.1. Asistente de Configuracion

El asistente de configuracion consta de 2 pasos.

Paso 1/2 - Seleccione la Aplicacion y la Accidn

Seleccione la Aplicacion v la Accién

Marous 'Cusliuisra’
s desea aplicar esta
@ Cuslauiera regla & todos los
programas

Seleccione la aplicacion

O Seleccione la aplicacisn

Si desea seleccionar
‘ | una aplicacién

sspecitica haga clic
&n [Explorar]

Seleccionar accidn i
A continuacisn debe

O Permiic selacclonat Ia
@ Bloousar acibn: Permit o
Blopisa

&

| [T

Seleccionar la Aplicacion y la Accion

Puede configurar los parametros:

» Seleccionar aplicacion - seleccione la aplicacion para la cual desea crear una
regla. Puede elegir una sola aplicacion (clic en Especificar aplicacion, luego en
Explorar y seleccione la aplicacion) o todas las aplicaciones (con un simple clic en
Cualquiera).

» Seleccionar accion - seleccione la accion para la regla.
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Accion Descripcion

Permitir La accion sera permitida.
Bloquear La accion sera denegada.

Haga clic sobre Siguiente.

Paso 2/2 - Seleccione los Numeros de Teléfono

Seleccionar niimero de teléfono

Margue ‘Cuslauiers’

Seleccionar nimero de telstono
si desea aplicar esta

@ Cusloiera regla & cusliuier

O Especificar nimero de teléfono nimera de telefano
Pueds crear reglas
Gue permitan
establecer lamacas

& ndmeros de
confienza (e su
proveedor de
Internet) o & nimeras
utilizados por el
servicio de fax.

[_=ads |[ Finalizar [ canceler ||

Seleccione los Niimeros de Teléfono

Haga clic en Especificar numero de teléfono, introduzca los numeros de teléfono
para los cuales ha creado la regla et haga clic en Anadir.

Nota

Puede usar comodines en su listado de numeros bloqueados; Ej.: 1900* significa que
todos los numeros que empiezan por 1900 seran bloqueados.

Haga clic en Cualquiera si quiere que la regla se aplique para cualquier nimero de
teléfono. Si desea eliminar un numero, selecciénelo y luego pulse Eliminar.

Nota

6 Asimismo, puede crear una regla que permita a un cierto programa marcar sélo algunos
numeros de teléfono (como por ejemplo su Proveedor de Servicios de Internet o su
servicio de fax).

Haga clic en Finalizar.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

121



BitDefender Antivirus Plus v10

Madulo Antispyware

10.5. Configuracion avanzada - Control de las Cookies

Para acceder a este apartado abra la ventana Configuracion Avanzada Antispyware
(vaya al médulo Antispyware, el apartado Estado y haga clic en & Configuracién
Avanzada) y después en la pestafia Cookie.

Activar el Control de Cookies

Total de irtertos blogqueados: 0

& E
x| Direceidn Daminio [ accidn ]
Ambos 13648230 Parmiti
Ambos Unknown Permiti
Ambos 1402511034 Parmiti
Ambos gw .dsdro Permiti
Ambos gsp . traffic. o Parmiti
Ambos raftic.ro Permiti
Ambos 04121632 Parmiti

acepir | [ gancelar ||

Control de las cookies

Las Cookies son elementos muy comunes en Internet. Se trata de pequefios ficheros
almacenados en su sistema — los sitios web, por ejemplo, crean estas cookies para
recoger determinada informacion acerca de usted.

Las Cookies estan hechas para hacerle la vida mas facil. Por ejemplo, pueden ayudar
al sitio web “recordar” su nombre y preferencias, para que no tenga que introducir
estos datos cada vez que visita aquella pagina.

Pero las cookies también pueden ser empleadas para comprometer su
confidencialidad, al monitorizar sus preferencias mientras navega en Internet.

Para evitar estos casos, use nuestro Control de cookie. Si se lo mantiene activado,
Control de cookies le pedira la autorizacion cada vez que un nuevo sitio web intenta
enviar una cookie:
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Alerta de Cookie g

Firefox
 Ruta: ciprogram filesimozila firefoxtiretos exe

Pregunta:
Este programa inferta enviar una cookie guardads en
su equipo @ [136.48.23.0]. zDesea permitirio?

[0 Recordar respuesta

Alerta de Cookie

Podra ver el nombre de la aplicacion que trata de enviar
la cookie.

Seleccione la casilla Recordar esta respuesta y haga
clic en Si o en No para crear una nueva regla de
permiso, aplicada y listada en la tabla de reglas. No
recibira mas esta notificacion la proxima vez que se
conecte a este mismo sitio web.

Esto le ayudara a decidir cuales seran los sitios web de confianza.

Nota

6 Debido al gran niumero de cookies empleadas hoy por hoy en Internet, el Control de
cookies puede resultar fastidioso de alguna manera. Recibiria muchas preguntas
acerca de los sitios que intentan colocar cookies en su ordenador. Pero, en cuanto
agregue los sitios de confianza al listado de reglas, el proceso de navegacion en Internet
volvera a ser tan facil como antes.

Cada regla guardada puede ser modificada desde la seccion Cookies.

Importante

Las reglas se muestran en el orden de sus prioridades comenzando por las mas
importantes. Puede cambiar este orden utilizando las opciones Arrastrar y Soltar.

Para eliminar una regla, simplemente selecciénela y pulse 2 Eliminar. Para modificar
los atributos de una regla, haga doble clic en el campo correspondiente. Para
desactivar temporalmente una regla sin eliminarla, deseleccione la casilla
correspondiente con un simple clic.

Las reglas pueden ser introducidas automaticamente (mediante la ventana de alerta)
o manualmente (haga clic en & Afadir y elija los parametros para la nueva regla).
El programa de configuracion aparecera.

10.5.1. Asistente de Configuracion

El asistente de configuracion consta de un paso.

123



BitDefender Antivirus Plus v10

Madulo Antispyware

Paso 1/1 - Seleccionar los Dominios y/o URLs,la Accién y la Direccion

Seleccione los Dominios v/o URLS. la Accién v [a Direccién

Introciucir dorminia Seleccione las
& Cuslquiera péginas web y los

dominios desde los
O Introducir daminio Cusles s aceptardn
[ o nalas cookies. Las
cookies se utiizan
Seleccionar accisn para rastrear los
hébitos de
& Permitic i
navegacisn v otro
@ Bloguear tipo de informacian

Seleccionar direccion Miita: Algunas

paginas web no
@ saliente funcionan

O Ertraniz corre j
O Ambos s
n

[ | [ FinatizarJ[cancelsr |

Seleccionar los Dominios y/o URLs,la Accion y la Direccion

Puede configurar los parametros:

* Introducir dominio - permite introducir el nombre del dominio donde quiere que
se aplique la regla.

» Seleccionar accion - seleccione la accion para la regla.

Accion Descripcion

Permitir La aplicacién sera permitida.
Bloquear La aplicacion sera bloqueada.

» Direccion - seleccione la direccion del trafico.

Tipo Descripcion

Saliente La regla sera aplicada soélo para las cookies enviadas al sitio
web conectado.

Entrante La regla sera aplicada sélo para las cookies recibidas del
sitio web conectado.

Ambos La regla aplicara en ambas direcciones.

Haga clic en Finalizar.
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Nota

6 Puede aceptar cookies pero nunca enviarlas si cambia la accién a Bloquear y la
direccion a Saliente.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

10.6. Configuracion avanzada - Control de Scripts

Para acceder a este apartado abra la ventana Configuracion Avanzada de
Antispyware (vaya al modulo Antispyware, pestafia Estado y haga clic en &
Configuracion Avanzada) y después haga clic en la pestaina Script.

Activar el Control de Scripts

Total de irtertos blogqueados: 0

%[ Dominio [ accidn ]
aw.dsira Parmiti
www bitdefender.com Permiti
www softwin.com Parmiti

acepir | [ gancelar ||

Control de script

Los Scripts y otros cédigos, como los Controles ActiveX y los Applets de Java, se
utilizan para crear paginas web interactivas, aunque pueden ser programados para
tener efectos dafinos. Los elementos ActiveX, por ejemplo, pueden obtener el acceso
total a sus datos y, por consiguiente, pueden leer los datos de su ordenador, borrar
informacion, copiar contrasefias e interceptar mensajes mientras esta conectado a
Internet. Sélo deberia aceptar contenido activo de las webs que conozca y sean de
confianza.

BitDefender le permite optar por ejecutar estos elementos o bien por bloquearlos.

Con el Control del Script usted decidira cuales seran los sitios web de confianza.
BitDefender le pedira una confirmacion de permiso todas las veces que un sitio intente
activar un script u otros contenidos activos:
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Puede ver el nombre del recurso.

Alerta de Script
g Seleccione la casilla Recordar esta respuesta y haga
F

@ _ clic en Si o en No para crear una nueva regla de
i sz e memameme | permiso, aplicada y listada en la tabla de reglas. A partir
pregunta: de este momento, no recibira mas notificaciones cuando

Este b ibicio el contenido acti H s H . . .
(At Al Sor) o [ s o] meclarte el mismo sitio intente enviarle contenidos activos.
el servicio http. zDesea guardar este contenido en su
disco?

[0 Recordar respuesta

Alerta de Script

Cada regla guardada puede ser modificada desde la seccién Script.

Importante

Las reglas se muestran en el orden de sus prioridades comenzando por las mas
importantes. Puede cambiar este orden utilizando las opciones Arrastrar y Soltar.

Para eliminar una regla, simplemente selecciénela y pulse 2 Eliminar. Para modificar
los atributos de una regla, haga doble clic en el campo correspondiente. Para
desactivar temporalmente una regla sin eliminarla, deseleccione la casilla
correspondiente con un simple clic.

Las reglas pueden ser introducidas automaticamente (mediante la ventana de alerta)
o manualmente (haga clic en &2 Afadir y elija los parametros para la nueva regla).
El programa de configuracion aparecera.

10.6.1. Asistente de Configuracién

El asistente de configuracion consta de un paso.
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Paso 1/1 - Seleccione la Direccion y la Accion

Seleccione la Dit i6n v la Accién

Selsccione el

dorminio(s) para el

[ wwewe sottwincom que desea bloguesr
Ia sjscucién de

scripts

Introcucie dominic

Seleccionar accidn -
! Puistts deirir Ios
@ Permiic dorminics de
Q) Bloousar Contianza desde Ios
Cusles 5 perimte
sjscusier de scripts

Nota: Algunas de las
paginas no

[ | [ Finatizar ][ cancsisr ||

Seleccione la Direccion y la Accion

Puede configurar los parametros:

* Introducir dominio - permite introducir el nombre del dominio donde quiere que
se aplique la regla.

» Seleccionar accion - seleccione la accion para la regla.

Accion Descripcion

Permitir La aplicacién sera permitida.
Bloquear La aplicacion sera bloqueada.

Haga clic en Finalizar.

Haga clic en Aceptar para guardar los cambios y cerrar la ventana.

127



BitDefender Antivirus Plus v10

Médulo Antispyware

10.7. Informacion del Sistema

-
BitDefender Antivirus Plus v10
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Informacion del Sistema

Aqui puede ver y cambiar las cofiguraciones clave de la informacion.

La lista contiene todos los objetos cargados cuando se inicia el sistema asi como los
objetos cargados por diferentes aplicaciones.

Hay tres botones disponibles:
» Eliminar - elimina el objeto seleccionado.
» Ir a- abre una ventana donde el objeto seleccionado es colocado (el Registro por

ejemplo).
* Actualizar - re-abre el apartado Sistema.
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11. Médulo Actualizacion

La seccion Actualizacion de esta guia de usuario contiene los siguientes temas:

» Actualizacion automatica

* Actualizacién manual

» Configuracién de la Actualizacion
Nota

Para mas detalles relativos al médulo Actualizacion compruebe la descripcion del
“Modulo Actualizacion” (p. 32).

11.1. Actualizacidon automatica

BitDefender Antivirus Plus v10

Atualizar
izacién automitica activada Actualizacion
BitDefender
B Utima comprobacien 9i22/2006 10:1 2207 AM )
{tima actualizacion Q12272006 101216 &M @5““‘*"2‘“ Haga clic en

“Actuslizar' para
comprabar si hay una
Anitivirus Propit de las firmas de virus nueva version de
BitDefender.

Firmas ds Yirus 486178 § .
m ersidn del motor 708996 @\m lista de virus Los productas

BitDefender son
capaces de
auto-repararse al
Estado de la descarga descargar los
ficheros dafiados o

Artispam (tima actualizacin Instalada con éxito eliminados de los
- servidores
BitDefender.
Antispyware || Fichero: 0% Pi - Es recomendable
[ 1 mantener la opcisn
@ Total actuslizacién 0% kb || actualizacién
; ||| eutométicar activada
Actualizar
Mas info
(& bitdefender
2eqgendd

Actualizacion automatica

En este apartado puede realizar actualizaciones o ver informacién relacionada con
éstas.

Importante

Para estar protegido contra las ultimas amenazas mantenga la Actualizacion
automatica activada.
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Si esta conectado a Internet a través de banda ancha o ADSL, BitDefender se ocupa
él mismo de esto. Comprueba si hay nuevas firmas de virus cuando enciende su
ordenador y cada 1 hora después de eso.

Si se detecta alguna actualizacion, dependiendo de las opciones elegidas en la seccion
de Opciones de la Actualizacién Automatica se le pedira que confirme la actualizacion
0 la misma sera realizada automaticamente.

La actualizacion automatica también puede realizarse en cualquier momento haciendo
clic en Actualizar. Este tipo de actualizacion también se conoce como Actualizacién
por peticion del usuario.

El moédulo Actualizar se conectara al servidor de actualizacion de BitDefender y
verificara si hay alguna actualizacion disponible. Si se detecta una actualizacion,
dependiendo de las opciones elegidas en la seccion de Configuracion de la
Actualizacion Manual se le pedira que confirme la actualizacién o ésta sera realizada
automaticamente.

Importante

Podria ser necesario reiniciar el equipo cuando haya completado la actualizacion.
Recomendamos hacerlo lo mas pronto possible.

Nota

6 Si esta conectado a Internet a través de una connexion dial-up, entonces seria una
Buena idea habituarse a actualizar BitDefender by user request.

BitDefender puede descargar las firmas de malware haciendo clic & Ver lista de
virus. Se creara un fichero HTML que contiene todas las firmas. Haga clic de nuevo
en & Ver lista de virus para ver la lista. Puede buscar la firma de un malware a través
de la base de datos, haciendo clic Lista de Virus de BitDefender para ir a la base
de datos online.

11.2. Actualizacidn manual

Este método permite la instalacion de las firmas de virus mas recientes. Para instalar
una actualizaciéon de la verson del producto a la version mas reciente utilice la
Actualizacion automatica.

Importante

Utilice la actualizacion manual cuando la actualizaciéon automatica no pueda ser realizada
o cuando el ordenador no estfie conectado a Internet.

Hay dos formas de realizar la actualizacion manual:

* Con el archivo weekly.exe;
e Con archivos zip.
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11.2.1. Actualizacion manual con weex1y.cxe

El paquete de actualizacion weekly.exe es publicado cad viernes e incluye todas las
firmas de virus y actualizaciones del motor de analisis disponibles hasta la fecha de
la publicacion.

Para actualizar BitDefender utilizando weekly.exe, siga estos pasos:

1. Descargue weekly.exe y guardelo en su disco duro.

2. Localice el archivo descargado y haga doble clic en él para lanzar el asistente de
actualizacion.

. Haga clic sobre Siguiente.
. Marque Acepto los términos del contrato de licencia y haga clic en Siguiente.

. Haga clic en Instalar.

o O~ W

. Haga clic en Finalizar.

11.2.2. Actualizacion manual con archivos zip

Se trata de archivos .zip del servidor de actualizaciones que contienen las
actualizaciones de los motores de analisis y las firmas de virus: cumulative.zip y
daily.zip.

* cumulative.zip Se publica el lunes de cada semana e incluye todas las firmas de
virus y actualizaciones de los motores de analisis hasta la fecha de publicacion.

* daily.zip se publica cada dia e incluye todas las firmas de virus y actualizaciones
del motor de analisis desde el ultimo cumulative.zip y hasta la fecha actual.

BitDefender utiliza un arquitectura basada en los servicios. Por ello, el procedimiento
para reemplazar las firmas de virus es diferente dependiendo del sistema operativo:

* Windows NT-SP6, Windows 2000, Windows XP.

¢ Windows 98, Windows Millennium.

Windows NT-SP6, Windows 2000, Windows XP

Pasos a seguir:

1. Descargue la actualizacion apropiada. Si es lunes, por favor descargue el
cumulative.zip y guardelo en su disco duro. Si no es el caso, descargue el daily.zip
y guardelo en su disco duro. Si es la primera vez que actualiza utilizando el
procedimiento manual, por favor descargue ambos archivos.
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2. Detenga la proteccion antivirus de BitDefender.

» Salir de la Consola de Gestion de BitDefender. Clic derecho en el icono de
BitDefender de la System Tray y seleccione Salir.

« Abrir los Servicios. Haga clic en Inicio, Control Panel, doble clic en
Administrative Tools y clic en Servicios.

« Parar el servicio BitDefender Virus Shield. Seleccione el servicio BitDefender
Virus Shield de la lista y haga clic en Parar.

» Parar el servicio BitDefender Scan Server. Seleccione el servicio BitDefender
Scan Server de la lista y haga clic en Parar.

3. Extraiga el contenido del archivo. Empiece con el cumulative.zip cuando
ambos archivos de actualizacion estan disponibles. Extraiga el contenido en el
directo C:\Program Files\Common Files\Softwin\BitDefender Scan
Server\Plugins\ y acepte sobrescribir archivos existentes.

4. Reinicie la proteccion antivirus de BitDefender.

* Comienzo el servicio BitDefender Scan Server. Seleccione el servicio
BitDefender Scan Server de la lista y haga clic en Start.

« Comienzo el servicio BitDefender Virus Shield. Seleccione el servicio
BitDefender Virus Shield de la lista y haga clic en Start.

* Abra la Consola de Gestion de BitDefender.

Windows 98, Windows Millennium

Pasos a seguir:

1. Descargue la actualizacion apropiada. Si es lunes, por favor descargue el
cumulative.zip y guardelo en su disco duro. Si no es el caso, descargue el daily.zip
y guardelo en su disco duro. Si es la primera vez que actualiza utilizando el
procedimiento manual, por favor descargue ambos archivos.

2. Extraiga el contenido del archivo. Empiece con el cumulative.zip cuando
ambos archivos de actualizacion estan disponibles. Extraiga el contenido en el
directo C:\Program Files\Common Files\Softwin\BitDefender Scan
server\Plugins\ y acepte sobrescribir archivos existentes.

3. Reinicie el equipo.
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11.3. Configuracion Actualizacion

BitDefender Antivirus Plus v10
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Configuracion Actualizacion

Las actualizaciones se pueden realizar desde la red local, por Internet, directamente
o0 mediante un servidor proxy.

La ventana con las opciones de actualizacion contiene 4 categorias (Configuracion
de la Ubicacion de las Actualizaciones, Opciones de la Actualizacién Automatica,
Configuracién de la Actualizacion Manual y Opciones avanzadas) organizadas
en un menu extensible, similar a los de Windows.

Nota

Haga clic en la casilla marcada "+" para abrir una categoria, o en la casilla marcada
"-" para cerrar una categoria.

11.3.1. Configuracion de la Ubicacion de las Actualizaciones

Para actualizaciones mas rapidas y fiables, puede configurar dos localizaciones de
descarga: una Localizacion de descarga primaria y una Localizacion de descarga
alternativa. Para ambos debe configurar las siguientes opciones:

» Localizacion de descarga - Si esta conectado a una red local que tiene firmas de
virus colocadas localmente, puede cambiar la localizacion de las actualizaciones
aqui. Por defecto esto es: http://upgrade.bitdefender.com.
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» Utilizar proxy - En caso que la compaiiia utilice un servidor proxy marque esta
opcidn. Las siguientes configuraciones deben ser especificadas:

» Configuracion del proxy - escriba la IP o el nombre del servidor proxy y el puerto
que BitDefender utiliza para conectarse al servidor proxy.

Importante
@ Sintaxis: nombre:puerto 0 ip:puerto.
» Usuario - introduzca un nombre de usuario reconocido por el proxy.

Importante
@ Sintaxis: dominio\usuario.

» Contrasena - introduzca la contrasefa valida para el usuario mencionado arriba.

11.3.2. Opciones de la Actualizacion Automatica

» Comprobar si hay actualizaciones automaticamente - BitDefender comprueba
nuestros servidores automaticamente para comprobar si hay actualizaciones nuevas
disponibles.

» Verificar cada x horas - Define cada cuanto BitDefender comprueba si hay
actualizaciones. El intervalo de tiempo por defecto son 1 hora.

» Actualizacion silenciosa - BitDefender descarga e implementa la actualizacion
automaticamente.

* Preguntar antes de descargar - cada vez que hay una actualizacion disponible,
sera preguntado antes de descargarla.

* Preguntar antes de instalar - cada vez que una actualizacién haya sido
descargada, se le preguntara antes de ser instalada.

Importante

Si selecciona Preguntar antes de descargar o Preguntar antes de instalar y vd.
cierra&sale de la consola de gestion, la actualizacién automatica no sera realizada.

11.3.3. Configuracion de la Actualizacion Manual

» Actualizacion silenciosa - BitDefender descarga e implementa la actualizacion
automéaticamente.
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* Preguntar antes de descargar - cada vez que hay una actualizacion disponible,
sera preguntado antes de descargarla.

Importante

Si selecciona Preguntar antes de descargar y cierra&sale de la consola de gestion
la actualizacion manual no sera realizada.

11.3.4. Opciones Avanzadas

» Esperar al reinicio, en lugar de preguntar al usuario - Si una actualizacién
requiere un reinicio, el producto continuara funcionando con los viejos archivos
hasta que el sistema reinicie. No se le pedira al usuario que reinicie, de forma que
el proceso de actualizacion de BitDefender no interferira con el trabajo del usuario.

* No actualizar si ha iniciado el analisis del equipo - BitDefender no se actualizara
si se esta realizando un analisis en ese momento. De este modo la actualizacion
de BitDefender no interferira en las tareas de analisis.

Nota
Si se actualiza BitDefender mientras se realiza un analisis, el analisis se abortara.

Haga clic en Aplicar para guardar los cambios realizados o en Por defecto para
cargar las configuraciones iniciales.
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12. Mejores Practicas

El apartado Mejores practicas de esta guia de usuario contiene los siguientes temas:

» Como Proteger su Ordenador Conectado a Internet

» Como proteger a su Ordenador de las Amenazas de Malware
* How to Configure a Scan Task

» Como Configurar el Médulo Cortafuego

* Como Mantener su Ordenador Libre de Spam

12.1. Como Proteger su Ordenador Conectado a
Internet

Siga estos pasos para proteger su ordenador conectado a Internet:

1. Asistente de Configuracion Inicial. Durante el proceso de instalacion aparecera
un Asistente. Este Asistente le ayudara a registrar su BitDefender y a crear una
cuenta de BitDefender para beneficiarse del soporte técnico gratuito. También le
ayudara a realizar tareas de seguridad importantes para su sistema.

Importante

Si dispone del CD de Rescate de BitDefender Antivirus Plus v10, analice su sistema
antes de instalar BitDefender para asegurarse que no existe malware en su sistema.

2. Actualice BitDefender. Sino ha completado el asistente de configuracion inicial
durante el proceso de instalacion, realice una actualizacién manual (dirijase al
mddulo Actualizacion, apartado Actualizar y haga clic en @Actualizar).

3. Realice un analisis completo de sistema. Dirijase al mddulo Antivirus, apartado
Residente y haga clic en @Analizar.

Nota

6 También puede iniciar un analisis completo del sistema desde el apartado Andlisis.
Seleccione la tarea Analisis Completo del Sistema y haga clic en Ejecutar Tarea.

4. Prevenir Infeccién. En el apartado Residente, mantenga activada la proteccion
en tiempo real para estar protegido contra los virus, spyware u otro malware.
Configure el nivel de proteccion del modo que mejor se ajuste a sus necesidades.
Puede personalizar el nivel de proteccion cuando quiera haciendo clic en
Personalizar.
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Importante

Configure su BitDefender para analizar su sistema al menos una vez por semana
programando la tarea Analisis Completo del Sistema desde el apartado Analisis.

5. Mantenga su BitDefender actualizado. En el modulo Actualizacion, apartado
Actualizar, mantenga activada la opcién Actualizacion Automatica para estar
protegido contra las ultimas amenazas.

6. Prevenir Ataques de Internet. Configure el Cortafuego de BitDefender para
protegerse contra los ataques de Internet.

7. Herramientas de Bloqueo de Spyware. En el moédulo Antispyware, en el apartado
Estado, mantenga el nivel de proteccion al nivel recomendado o mas alto. De este
modo estara protegido contra los programas ilegitimos que intentan cambiar claves
del registro y contra los dialers. Si quiere mantener seguros sus datos confidenciales
active el modulo Control de Publicidad y cree las reglas apropiadas.

8. Manténgase alejado del Spam. Si tiene una direccion de correo que quiere
proteger, configure el médulo Antispam.

12.2. Cémo Proteger Su Equipo contra las Amenazas
de Malware

Siga estos pasos para proteger su equipo contra los virus, spyware y otro tipo de
malware:

1. Asistente de Configuracion Inicial. Durante el proceso de instalacion aparecera
un Asistente. Este Asistente le ayudara a registrar su BitDefender y a crear una
cuenta de BitDefender para beneficiarse del soporte técnico gratuito. También le
ayudara a realizar tareas de seguridad importantes para su sistema.

Importante

Si dispone del CD de Rescate de BitDefender, analice su sistema antes de instalar
BitDefender para asegurarse que no existe malware en su sistema.

2. Actualice BitDefender. Sino ha completado el asistente de configuracion inicial
durante el proceso de instalacion, realice una actualizacion manual (dirijase al
modulo Actualizacion, apartado Actualizar y haga clic en EActualizar).

3. Realice un analisis completo de sistema. Dirijase al mddulo Antivirus, apartado
Residente y haga clic en BAnalizar.
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Nota

6 También puede iniciar un analisis completo del sistema desde el apartado Analisis.
Seleccione la tarea Analisis Completo del Sistema y haga clic en Ejecutar Tarea.

4. Prevenir Infeccién. En el apartado Residente, mantenga activada la proteccion

12.3.

en tiempo real para estar protegido contra los virus, spyware u otro malware.
Configure el nivel de proteccion del modo que mejor se ajuste a sus necesidades.
Puede personalizar el nivel de proteccién cuando quiera haciendo clic en
Personalizar.

Importante

Configure su BitDefender Antivirus v10 para analizar su sistema al menos una vez
por semana programando la tarea Analisis Completo del Sistema desde el apartado
Analisis.

. Mantenga su BitDefender actualizado. En el médulo Actualizacién, apartado

Actualizar, mantenga activada la opcion Actualizacion Automatica para estar
protegido contra las ultimas amenazas.

. Programe un analisis completo del sistema. Dirijase al apartado Analisis y

configure BitDefender para analizar su sistema al menos una vez por semana
programando la tarea Analisis Completo del Sistema.

Como Configurar una Tarea de Analisis

Siga estos pasos para crear y configurar una tarea de analisis:

1

. Crear una nueva tarea. Dirijase al apartado Analisis y haga clic en Nueva Tarea.

Aparecera la ventana de Propiedades.

Nota

6 También puede crear una nueva tarea duplicando una ya existente. Para hacerlo,
haga clic con el botén derecho sobre una tarea y seleccione Duplicar desde el menu
del acceso directo. Haga doble clic en la copia para abrir la ventana de Propiedades.

. Establezca el nivel de analisis. Dirijase al apartado General para establecer el

nivel de analisis. Silo desea, puede personalizar las opciones de analisis haciendo
clic en el botén Personalizado.

. Seleccione los elementos a analizar. Dirijase al apartado Rutay elija los objetos

que quiere analizar.

. Programe la tarea. Sila tarea de andlisis es compleja, es posible que necesite

programarla para mas tarde, cuando el ordenador esté inactivo. Esto ayudara a
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que BitDefender realice un analisis en profundidad del sistema. Dirijase al apartado
Programador para programar la tarea.

12.4. Como Mantener su Ordenador Libre de Spam

Pasos a seguir para mantener el Spam lejos de su sistema:

1. Configurar el nivel de tolerancia. Dirijase al mdédulo Antispam, apartado Estado
para fijar el nivel de tolerancia. Elegir un nivel de tolerancia apropiado le ayudara
a recibir el correo legitimo en la bandeja de entrada, tanto si habitualmente recibe
muchos mensajes comerciales legitimos como si recibe un gran volumen de Spam.

2. Complete el asistente de configuracion Antispam. Si utiliza Microsoft Outlook
o Microsoft Outlook Express, siga el asistente de configuracion que se inicia cuando
usted abre su cliente de correo por primera vez. También puede iniciarlo desde la
Barra de Herramientas Antispam.

3. Completar la Lista de Amigos. Dirijase al médulo Antispam, haga clic en botén
&% 0 haga clic en el boton ‘éAmigos de la Barra de Herramientas Antispam para
abrir la Friends list. Aflada las direcciones de la gente de la que necesita recibir
todos los mensajes en la Friends list.

Nota

6 BitDefender no bloquea los mensajes provenientes de este listado; de esta manera,
al afadir amigos se asegura que los mensajes legitimos llegaran a su bandeja de
entrada.

4. Entrenando al Motor de Aprendizaje (bayesiano). Cada vez que reciba un
mensaje que considere Spam pero que BitDefender no lo ha marcado como tal,
selecciénelo y haga clic en el botén =Es Spam de la Barra de Herramientas
Antispam. Los proximos mensajes con las mismas caracteristicas seran marcados
como SPAM.

Nota

El Motor de Aprendizaje se activa solo después de haber sido educado con mas
de 60 mensajes legitimos. Para ello tendra que seguir el asistente de configuracion.

5. Mantenga su BitDefender actualizado. En el modulo Actualizacion, apartado
Actualizar, mantenga la Actualizacién Automatica activada para estar protegido
ante las nuevas amenazas que aparecen.

Nota

Cada vez que usted realiza una actualizacion:
» se afiaden nuevas firmas que detectan las imagenes de Spam al Filtro de
Imagenes;
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+ se afiaden nuevos enlaces al Filtro URL;
» se afiaden nuevas reglas al Filtro NeuNet (Heuristico);
De esta manera se aumenta la eficiencia de los motores Antispam.

6. Configure el Filtro de Caracteres. La mayoria de mensajes de Spam estan
escritos en Juegos de caracteres Cirilicos y Asiaticos. Dirijase al médulo Antispam,
apartado Configuracion y seleccione Bloquear caracteres Asiaticos/Cirilicos si
quiere rechazar todos los mensajes escritos con estos caracteres.

Nota

Puede activar/desactivar cada uno de estos filtros Antispam desde el apartado
Configuracion del médulo Antispam.
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CD de Rescate de BitDefender

BitDefender Antivirus Plus v10 se entrega en un CD de autoarranque (basado en
LinuxDefender), que puede ser usado para desinfectar un sistema sin cargarlo.

Puede utilizar el CD de rescate BitDefender cada evz que su sistema operativo no funciona
correctamente debido a las infecciones de virus. Normalmente hay este tipo de incidencias
cuando no se utiliza un sistema de proteccion antivirus.

Las actualizaciones de firmas de virus se realizan automaticamente sin la intervencion del
usuario una vez se inicia el CD de rescate BitDefender.

LinuxDefender esta basado en la distribucion Knoppix, e incluye las ultimas soluciones de
seguridad BitDefender for Linux ofreciendo proteccion antivirus/antispam SMTP instantanea
y proteccion para puestos de trabajo, capaz de analizar y desinfectar todos los discos
(incluyendo las particiones Windows NTFS), directorios compartidos en Samba/Windows o
d puntos NFS. EI CD incluye también una interfaz de configuracién BitDefender.

145



BitDefender Antivirus Plus v10

CD de Rescate de BitDefender

146



CD de Rescate de BitDefender

13. General

Caracteristicas principales

» Proteccion de correo instantanea (Antivirus & Antispam)

» Solucion AntiVirus para analizar los discos

» Soporte de lectura NTFS (utilizando el proyecto Captive)

» Desinfeccion de los ficheros infectados para las particiones de Windows XP

13.1. Que es KNOPPIX?

Informacioén de http://knopper.net/knoppix:

“KNOPPIX is a bootable CD with a collection of GNU/Linux (http://www.linux.com/)
software, automatic hardware detection, and support for many graphic cards, sound
cards, SCSI and USB devices and other peripherals. KNOPPIX can be used as a
Linux demo, educational CD, rescue system, or adapted and used as a platform for
commercial software product demos. It is not necessary to install anything on a hard
disk. ”

13.2. Requisitos del Sistema

Antes de iniciar LinuxDefender, debe comprobar si el equipo cumple con los siguientes
requisitos.

Procesador
Compatible con procesadores x86, minimo 166 MHz, pero no espere un gran
redimiendo en este caso. Un procesador de generacion i686, a 800 MHz, seria
la mejor opciodn.

RAM
Minimo aceptable 64MB, y recomendado mas de 128 MB.

CD-ROM
LinuxDefender funciona desde el CD-ROM, y la BIOS debe permitir el incio desde
el CD.

Conexion de Internet
Aunque LinuxDefender funcione sin conexiéon a Internet, el proceso de
actualizacion precisa de un enlace HTTP activo, aunque sea a través de un
servidor Proxy. Por lo tanto la conexion a Internet es un REQUISITO para poner
actualizar la proteccion.
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Resolucion grafica
Para la interfaz de administracion se recomienda utilizar una resolucién de
800x600.

13.3. Software incluido

El CD de Rescate BitDefender incluye los siguientes paquetes.

» BitDefender SMTP Proxy (Antispam & Antivirus)

» BitDefender Remote Admin (consola de configuracion)

» BitDefender Linux Edition (analizador antivirus) + interfaz GTK

» BitDefender Documentation (en formato PDF & HTML)

» BitDefender Extras (Presentaciones, folletos)

* Linux-Kernel 2.6

» Proyecto de escritura NTFS Captive

* LUFS - Linux Userland File System

* Herramientas para la recuperacion de datos y reparacion del sistema

» Herramientas de seguridad de analisis de red

» Solucion de copias de seguridad Amanda

« thttpd

« Analizador de trafico de red Ethereal, IPTraf IP LAN Monitor

» Programa de auditoria de seguridad en red Nessus

» Soluciones para particiar el disco, redefinir particiones guardar y recuperar -
QTParted

» Adobe Acrobat Reader

» El navegador Mozilla Firefox

13.4. Soluciones de Seguridad BitDefender para Linux

El CD LinuxDefender incluye el programa BitDefender SMTP Proxy Antivirus/Antispam
for Linux, BitDefender Remote Admin (una interfaz web para configurar BitDefender
SMTP Proxy) y BitDefender Linux Edition, un analizador antivirus bajo demanda.

13.4.1. BitDefender SMTP Proxy

La solucion BitDefender for Mail Servers funciona bajo plataformas Linux y FreeBSD,
y le proporciona seguridad de contenido a nivel de la puerta de enlace, analizando
todo el trafico de correo electronico entrante y saliente en busca de cédigos maliciosos
y spam. BitDefender for MailServers es compatible con la mayoria de las plataformas
del correo electrénico existentes y certificado por “RedHat Ready".

Para configurar BitDefender SMTP Proxy, utilizando la consola BitDefender Remote
Admin, debe seguir las instrucciones mencionadas a continuacion.
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13.4.2. BitDefender Remote Admin

Puede configurar y administrar los servicios BitDefender remotamente (una vez
configurada la red) o en local siguiendo los pasos:

1.

O~NO O, WN

Inicie el navegador Firefox y cargue la direccion de BitDefender Remote Admin
URL.: https://localhost:8139 o doble clic en el acceso directo ubicado en el Escritorio
de BitDefender Remote Admin)

. Autentificarse con el usuario "bd" y la contrasefia "bd"

. Seleccione la opcion "SMTP Proxy" en la parte izquierda de la ventana

. Configure el servidor real SMTP y el puerto de escucha

. Anadir los dominios de correo para realizar el relay

. Anadir los dominios de red para realizar el relay

. Seleccione "AntiSpam" para configurar los filtros

. Seleccione "AntiVirus" para configurar las acciones a realizar al encontrarse un

virus

. Ademas puede configurar la opcion de Advertencias por mail y las opciones de

registro de log ("Logger")

13.4.3. BitDefender Linux Edition

El analizador antivirus incluido en LinuxDefender tiene un acceso directo directamente
en el Escritorio. Esta version tiene una interfaz grafica basada en GTK+ .

Explore su disco (o unidades remotas montadas), haga clic con el botdn derecho en
un fichero o carpeta y seleccione "Scan with BitDefender". BitDefender Linux Edition
analizara los objetos seleccionados y mostrara el historial. Para mas informacion
puede ver la documentacion BitDefender ubicada en /opt/BitDefender/lib/bdc.
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14. Codmo utilizar LinuxDefender

14.1. Iniciar y salir

14.1.1. Iniciar LinuxDefender

Para iniciar el CD, debe configurar la BIOS de su equipo para que el equipo arranque
desde el CD y a continuacion reinicie el equipo. Asegurense que su equipo puede
iniciarse desde el CD.

Espere que se inicie el equipo desde el CD LinuxDefender.

Linuxdefender

Ventana de inicio de Boot

Presione r2 para mas detalles. Presione r3 para mas informacion en aleman. Presione
F4 para mas informacion en francés. Presione r5 para mas detalles en espafol. Para
comenzar el inicio rapido, con las opciones predeterminadas haga clic en ENTER.

Una vez finalizado el inicio del CD podra ver el Escritorio y utilizar el programa
LinuxDefender.
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‘EI Escritorio

14.1.2. Salir LinuxDefender

Para salir de LinuxDefender recomendamos desmontar todas .
las particiones utilizando el comando umount umount o con clic Eitlefenden

derecho en los iconos de las particiones seleccione la opcion E::i::i s Fase)
Unmount. Después puede apagar el equipo seleccionando la gzziup

opcioén Salir en la ventana de LinuxDefender (clic derecho en Security

el ratéon para abrirlo) o utilizando el comando halt en linea de :3;“1

comandos. Hail

Seleccione "Salir"

Una vez finalizados los programas de LinuxDefender se mostrara una imagen similar
a la siguiente. Puede extraer el CD para volver a iniciar su sistema operativo. Ahora
ya puede apagar o reiniciar su equipo.
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I

NIT: Sending processes the KILL signal

etho

proc/bus usb umounted

ramndisk umounted

ould not umount ~KNOPPIX - trying sdev-scloop instead
dev/root umounted

NOPPIX halted.
lease remove CD, close cdrom drive and hit return.

‘Espere este mensaje cuando apaga el equipo

14.2.

Configure la conexion de Internet

Si tiene una red con DHCP y tiene una tarjeta de red ethernet, Linux Defender debe

d

etectar y configurar automaticamente la conexion de Internet. Para configurar

manualmente la conexién de Internet debe seguir los pasos.

1.

2.

Abrir la ventana de LinuxDefender (clic derecho en el ratén) y seleccione la opcion

Terminal para abrir la consola.

Introduzca el comando netcardconfig para iniciar la herramienta de configuracion

de red.

. Si la red utiliza DHCP, seleccione yes (si no esta seguro pregunte a su
administrador de la red). A continuacién seguir con.

. La conexion de red debe configurarse ahora automaticamente. Puede ver su IP y
la configuracion de red utilizando el comando ifconfig.

. Si tiene una IP estatica (no utiliza DHCP), seleccione la opcién No en la pregunta
sobre DHCP.

. Siga las instrucciones que aparecen en pantalla. Si no esta seguro sobre qué debe

escribir, pongase en contacto con su administrador de sistema o red para mas

detalles.

Para comprobar que todo funciona correctamente puede hacer “ping” a nuestra web

b

itdefender.com.

$ ping -c 3 bitdefender.com

Si utiliza el modem para conectarse al Internet, seleccione la opcién pppconfig desde
la opcion admin. de LinuxDefender. A continuacion siga las instrucciones de
configuracion de las conexiones de Internet PPP .
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14.3. Actualizar BitDefender

Los programas BitDefender incluidos en LinuxDefender utilizan el sistema ramdisk
para actualizar los ficheros. De esta manera, puede actualizar todas las firmas de
virus, los motores de analisis o la base de datos del médulo antispam cada vez que
utiliza el CD LinuxDefender.

Asegurense que tiene una conexion de Internet valida. Al principio debe abrir la
consola BitDefender Remote Admin y seleccione la opcion Live! Update en la parte
izquierda de la ventana. Haga clic en Actualizar ahora para descargar todas las
actualizaciones disponibles.

También puede ejecutar los comandos en linea de comandos.
’ # /opt/BitDefender/bin/bd update

Todos los procesos se guardaran en el fichero predeterminado BitDefender log. Puede
visualizarlo utilizando el siguiente comando.

# tail -f /ramdisk/BitDefender/var/log/bd.log

Si para salir a Internet utiliza un servidor proxy, debe configurarlo en el apartado
configuracion Proxy en la ventana de Live! Update, seccion Configuracion.

14.4. Analisis de Virus

14.4.1. Como tener acceso a mis datos de Windows?

Soporte de escritura NTFS

El soporte de escritura NTFS es posible utilizando el proyecto Captive NTFS write
project. Necesita dos controladores (driver) de instalacion de Windows: ntoskrnl .exe
y ntfs.sys. Actualmente, soporta soélo los controladores de Windows XP. Puede
utilizar los mismos controladores para acceder a las particiones de
Windows/2000/NT/2003.

Instalar los controladores NTFS

Para acceder a las particiones NTFS de Windows y tener permisos de escritura sobre
ellas, necesita instalar primero los controladores de NTFS. Si no utilizan las particiones
NTFS, y utiliza las particiones FAT, necesita exclusivamente permisos de sélo lectura
y puede acceder a los datos de manera similar a las particiones de Linux.
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Para soportar las particiones NTFS debe instalar primero los controladores desde
una ubicacion segura como directorios de red compartidos, sticks USB, utilizando la
opcion Windows Update. También se puede actualizar en local pero no es
recomendable ya que el Windows puede estar infectado.

Haga doble clic en el icono Install NTFS Write Drivers para ejecutar el instalador
BitDefender Captive NTFS Installer. Seleccione la primera opcion si desea instalar
los controladores desde una ubicacion local.

Si los controladores estan en una ubicacién habitual utilice la opcion Quick search
para encontrar los controladores.

También puede especificar donde encontrar los controladores. Puede descargar los
ficheros desde Windows Update SP1.

Los controladores no se instalan en el disco duro, pero seran utilizados por Linux
Defender para acceder a las particiones NTFS de Windows. Una vez instalados los
controladores, puede hacer doble clic en los iconos de particiones NTFS para acceder
a los datos. Para mejorar la administracion de los datos puede utilizar la opcién
Midnight Commander de LinuxDefender (o escriba mc en la consola de linea de
comandos).

14.4.2. Como realizar un analisis antivirus?

Explore sus carpetas, haga clic derecho en el fichero o los directorio deseados y
seleccione Send to. A continuacion seleccione BitDefender Scanner.

También puede utilizar el siguiente comando estando conectado como root en la
terminal. BitDefender Antivirus Scanner comenzara a analziar los ficheros o las
carpetas seleccionados.

# /opt/BitDefender/bin/bdgtk2/path/to/scan/

Después haga clic en Start Scan.

Si desea configurar las opciones del antivirus seleccione Configure Antivirus de la
parte izquierda de la ventana del programa.

14.5. Crear una proteccion de mail instantanea

Puede utilziar LinuxDefender para crear una solucion de analisis de mails, sin
necesidad de instalar ningun software o de modificar el servidor de correo. La idea
es de poder delante del servidor de correo la proteccién Linux Defender para analizar
todo el trafico em busqueda de virus y spam. Una vez analizados los mensajes se
enviaran al servidor de correo real.
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14.5.1. Requisitos

Necesita un ordenador con un procesador superior a Pentium 3, con minimo 256MB
de RAM y una unidad de CD/DVD bootable. El sistema LinuxDefender recibira todo
el trafico SMTP enviado al servidor real. Para esto debe realizar unos pequefios
cambios.

1. Cambiar la IP del servidor de correo real y asignadle la IP anterior al sistema de
proteccion LinuxDefender

2. Cambiar las DNS y las entradas MX de sus dominios para que apunten al sistema
LinuxDefender

3. Configure sus clientes de correo para utilizar el nuevo sistema LinuxDefender como
servidor SMTP

4. Cambia las reglas de su cortafuego para reenviar / redireccionar el trafico SMTP
al sistema LinuxDefender

La ayuda de LinuxDefender no explica ninguna de las cuestiones anteriores. Para
mas informacion puede consultar las documentaciones Linux Networking guides y
Netfilter documentation.

14.5.2. Proteccion de email

Inicie su CD LinuxDefender y espere a cargarse su sistema.

Para configurar BitDefender SMTP Proxy, haga doble clic en la opcion BitDefender
Remote Admin ubicada en el Escritorio. Se mostrara la siguiente ventana. Ultilice el
usuario bd y la contrasefia bd para conectarse a la consola de administracion.

Una vez conectado podra configurar las opciones BitDefender SMTP Proxy.

Seleccione SMTP Proxy para configurar el servidor de mail real que desea proteger
contra virus y spam.

Seleccione la opcion Email domains e introduzca todos los dominios de correo
autorizados a recibir mensajes.

Haga clic en Add Email Domain o Add Bulk Domains para seguir las instrucciones
de configuracién del relay de los dominios de correo.

Seleccione Net domains para introducir las direcciones de red autorizados a recibir
correos.

Haga clic en Add Net Domain o Add Bulk Net Domains para seguir las instrucciones
de configuracion del relay de los dominios de la red.

Seleccione Antivirus desde la parte izquierda de la ventana, para configurar las
acciones a realizar al detectarse virus y otras opciones del antivirus.
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Ahora, todo el trafico SMTP sera analizado por BitDefender. Por defecto, todos los
mensajes infectados seran desinfectados o eliminados y todos los mensajes de spam
detectados por BitDefender se marcaran en el asunto con la palabra [spam]. En el
cabezal de los mensajes analizados se afiadira el texto (x-BitDefender-Spam:
Yes/No).

14.6. Realice una auditoria de seguridad de la red

Aparte de solucién anti-malware, recuperacion de datos y opciones de filtrado,
LinuxDefender incluye una serie de herramientas capaces de realizar una auditoria
compleja de seguridad de la red. Utilizando las herramientas de seguridad de Linux
Defender se pueden realizar analisis forenses de los equipos afectados. Lea este
pequefio manual para aprender como realizar una auditoria de seguridad de su red.

14.6.1. Compruebe la existencia de rootkits

Antes de comenzar a analizar vulnerabilidades en otros equipos de la red, asegurense
de que el equipo Linux Defender no esta afectado. Puede realizar un analisis de virus
segun las instrucciones presentadas anteriormente y también puede buscar rootkits
de UNIX.

Primero de todo, debe montar las particiones de disco, haciendo doble clic sobre sus
iconos ubicados en el Escritorio o utilizando el comando mount en la consola de
comandos. A continuacién haga doble clic en el icono ChkRootKit o ejecute el
comando chkrootkit desde la consola utilizando los parametros -r NEWROOT para
especificar el nuevo / (root) directorio del equipo.

# chkrootkit -r /dev/hda3

Si se detecta algun rootkit, chkrootkit lo mostrara en un texto marcado en negrita.

14.6.2. Nessus - Analizador de Red

Nessus es el escaner de vulnerabilidades de codigo abierto mas popular
del mundo, y se utiliza en mas de 75,000 organizaciones de todo el
mundo. Algunas de las empresas mas grandes ahorran costes de forma
significativa usando Nessus para auditar los dispositivos y aplicaciones
criticos para el negocio.

—Wwww.nessus.org

Nessus puede analizar remotamente todos los equipos de la red en busqueda de
vulnerabilidades. También recomienda tomar ciertas medidas para disminuir el riesgo
y evitar las incidencias de seguridad.
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Haga doble clic en el icono Nessus Security Scanner ubicado en el Escritorio o
ejecute el comando startnessus desde la terminal. Espere que se muestren las
siguientes ventanas. Dependiendo de la configuracion del equipo, puede tardar mas
de 10 minutos en cargarse ya que tiene una gran base de datos de vulnerabilidades.
Debe utilizar el usuario y la contrasefia knoppix para logarse.

Seleccione Target selection e introduzca la IP o el nombre del equipo que desea
analizar. Asegurese que ha configurado todas las opciones de analisis acorde con la
configuracion de su sistema o red antes de iniciar un analisis, para ahorrar ancho de
banda y recursos, y obtener unos resultados 6ptimos. Después haga clic en Start
the scan.

Una vez finalizado el analisis el programa Nessus mostrara las vulnerabilidades y las
recomendaciones a realizar. Puede guardar el informe en varios formatos, incluyendo
el HTML para visualziarlo en el navegador web.

14.7. Compruebe el estado de la memoria RAM

Es habitual que muchos problemas con los ordenadores se deben al mal estado de
la memoria RAM. Puede testear la integridad de los moédulos de memoria RAM
utilizando la aplicacion memtest descrita a continuacion.

Inicie el sistema Linux Defender desde el CD. Escriba memtest el inicio y presione
Intro.

El programa Memtest se iniciara inmediatamente y realizara unos test de analisis de
la RAM. Puede configurar que test realizar y ptras opciones de Memtest presionando
la tecla c.

Un andlisis completo con Memtest puede durar hasta 8 horas, dependiendo de las
caracteristicas del equipo y de la memoria RAM. Se recomienda configurar Memtest
para realziar todos los tests en busqueda de errores de la RAM. Puede salir en
cualquier momento presionando la tecla Esc.

Si desea comprar un nuevo hardware se recomienda utilizar Linux Defender para
comprobar posibles errores o incompatibilidades.
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15. Soporte

15.1. Departamento de soporte

Como cualquier compafia orientada a satisfacer las necesidades de sus clientes,
SOFTWIN asegura un soporte técnico rapido y eficiente a sus clientes. El centro de
soporte técnico esta permanentemente al tanto de las ultimas apariciones vy
descripciones de virus, y esta siempre preparado para responder a sus dudas y
problemas, de manera que obtenga cuanto antes la informacion necesaria.

En SOFTWIN, el interés por ahorrar tiempo y dinero a nuestros clientes facilitandoles
los productos mas avanzados al mejor precio siempre ha sido una prioridad. Ademas,
pensamos que para tener un negocio de éxito es necesaria una comunicacion eficiente
y el compromiso de ofrecer excelentes servicios a nuestros clientes.

Puede contactar con nosotros por correo elctrénico a través de la siguiente direccion
<soporte@bitdefender-es.com>. Para mejorar el tiempo de respuesta es
recomendable enviar una descripcion del problema, informacion acerca del sistema,
la solucion BitDefender utilizada y una descripcion de los pasos a seguir para
reproducir la incidencia de la forma mas detallada posible.

15.2. Ayuda On-line
15.2.1. BitDefender Knowledge Base

BitDefender Knowledge Base es una libreria de informacién sobre los productos
BitDefender. En este apartado se muestran consejos de productos y de prevencion
de virus, bugs solucionados, consejos de configuracion etc.

BitDefender Knowledge Base es de acceso publico y pueden consultarse
gratuitamente. La amplia informacién que contiene es otro medio de proporcionar a
los clientes de BitDefender el soporte técnico y la conocimiento que necesitan. Las
peticiones de informacion general o bugs de nuestros clientes se incluyen en la
BitDefender Knowledge Base en forma de solucién a dichos bugs, instrucciones de
depuracion de errores o articulos informativos como apoyo de los archivos de ayuda
de los distintos productos.

Puede acceder a BitDefender Knowledge Base a través del navegador, en la siguiente
direcciéon web http://kb.bitdefender.com.
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15.3. Informacién de contacto

SOFTWIN aprecia todas las sugerencias e ideas que desee comunicarnos respecto
a mejoras en el producto, o sobre la calidad de nuestros servicios. Asi mismo, si tiene
informacion referente a nuevos virus esperamos sus descripciones. Por favor no dude
en contactar con nosotros.

15.3.1. Direcciones Web

Departamento Comercial: <comercial@bitdefender-es.com>
Soporte técnico: <soportefbitdefender-es.com>
Documentacion: <documentation@bitdefender.com>
Programa de Partners: <partners@bitdefender-es.com>
Marketing: <marketing@bitdefender-es.com>

Relaciones con la Prensa: <prensa@bitdefender-es.com>
Oportunidades de Trabajo: <jobs@bitdefender-es.com>
Envio de Virus: <virus@bitdefender-es.com>

Envio de Spam: <spam_submission@bitdefender.com>
Notificar abuso: <abuso@bitdefender-es.com>

Pagina web del producto: http://www.bitdefender-es.com
Productos en ftp: ftp:/ftp.bitdefender.com/pub

Distribuidores locales: http://www.bitdefender.com/partner_list
BitDefender Knowledge Base: http://kb.bitdefender.com

15.3.2. Filiales:

Las oficinas de BitDefender estan listas a responder a cualquier pregunta relativa a
sus areas de operacion, tanto a nivel comercial como en asuntos generales. Sus
direcciones y contactos estan listados a continuacion.

Alemania

Softwin GmbH

Headquarter Europa Occidental
Karlsdorferstrasse 56

88069 Tettnang

Alemania

Teléfono: 07542/94 44 44

Fax: 07542/94 44 99

E-mail: <info@bitdefender.com>
Comercial: <sales@bitdefender.com>
Web: http://www.bitdefender.com
Soporte técnico: <support@bitdefender.com>
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Reino Unido e Irlanda

One Victoria Square

Birmingham

B11BD

Teléfono: +44 207 153 9959

Fax: +44 845 130 5069

E-mail: <info@bitdefender.com>

Comercial: <sales@bitdefender.com>

Web: http://www.bitdefender.co.uk

Soporte técnico: <soporte@bitdefender-es.com>

Espafia

Constelacion Negocial, S.L

C/ Balmes 195, 2a planta, 08006

Barcelona

Soporte técnico: <soportetbitdefender-es.com>
Comercial: <comercial@bitdefender-es.com>
Teléfono: (+34) 93 218 96 15

Fax: (+34) 93 217 91 28

Sitio web del producto: http://www.bitdefender-es.com

Estados Unidos

BitDefender, LLC

6301 NW 5th Way, Suite 3500

Fort Lauderdale, Florida 33309
Soporte Técnico:

E-mail: <support@bitdefender.com>
Atencion al Cliente: 954-776-6262
http://www.bitdefender.com
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SOFTWIN

5th Fabrica de Glucoza St.

PO BOX 52-93
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Soporte Técnico: <suport@bitdefender.ro>
Comercial: <sales@bitdefender.ro>

Teléfono: +40 21 2330780

Fax: +40 21 2330763

Pagina web de los Productos: http://www.bitdefender.ro

163


mailto:info@bitdefender.com
mailto:sales@bitdefender.com
http://www.bitdefender.co.uk
mailto:soporte@bitdefender-es.com
mailto:soporte@bitdefender-es.com
mailto:comercial@bitdefender-es.com
http://www.bitdefender-es.com
mailto:support@bitdefender.com
http://www.bitdefender.com
mailto:suport@bitdefender.ro
mailto:sales@bitdefender.ro
http://www.bitdefender.ro

BitDefender Antivirus Plus v10

164



Glosario

Glosario

ActiveX

ActiveX es un modo de escribir programas de manera que otros programas y el
sistema operativo puedan usarlos. La tecnologia ActiveX es empleada por el
Microsoft Internet Explorer para hacer paginas web interactivas que se vean y
se comporten como programas mas que paginas estaticas. Con ActiveX, los
usuarios pueden hacer o contestar preguntas, apretar botones, interaccionar de
otras formas con la pagina web. Los mandos de ActiveX se escriben generalmente
usando Visual Basic.

ActiveX es notable por la ausencia absoluta de mandos de seguridad; los expertos
de la seguridad computacional desaprueban desalientan el empleo de ActiveX
en Internet.

Adware

El Adware habitualmente se combina con aplicaciones que son gratuitas a cambio
que el usuario acepte la instalacion del componente adware. Puesto que las
aplicaciones adware generalmente se instalan después que el usuario acepte
los términos de licencia que declaran el propésito de la aplicacion, no se comete
ningun delito. Sin embargo, los pop-up de publicidad pueden resultar molestos,
y en algunos casos afectar al rendimiento del sistema. Ademas, la informacion
que recopilan algunas de estas aplicaciones puede causar preocupacion acerca
de su privacidad a aquellos usuarios que no son plenamente conscientes de los
términos de la licencia.

Sin embargo, los pop-up de publicidad pueden resultar molestos, y en algunos
casos afectar al rendimiento del sistema. Ademas, la informacion que recopilan
algunas de estas aplicaciones puede causar problemas de privacidad a aquellos
usuarios que no eran plenamente conscientes de los términos de la licencia.

Archivo

Disco, cinta o directorio conteniendo ficheros almacenados.

Fichero conteniendo uno o varios ficheros en formato comprimido.

Backdoor

Es una brecha de seguridad dejada intencionalmente por los disefiadores o los
administradores. La motivacion no es siempre maléfica; algunos sistemas
operativos funcionan con unas cuentas privilegiadas, concebidas para el uso de
los técnicos del service o para los responsables con el mantenimiento del
producto, de parte del vendedor.
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Sector de arranque
Un sector al principio de cada disco y que identifica la arquitectura del disco
(tamafio del sector, tamafio del cluster, etc). Para los discos de inicio, el sector
de arranque también incluye un programa para cargar el sistema operativo.

Virus de boot
Es un virus que infecta el sector de arranque hallado en un disco fijo 0 en una
disquetera. Al intentar de relanzar el sistema desde un disco infectado con un
virus de boot, el virus se instalara activo en la memoria. Cada vez que usted trate
de relanzar el sistema desde este punto en adelante, tendra el virus activo en la
memoria.

Navegador
Forma abreviada de Navegador de Web, aplicacion de software empleada para
ubicar y cargar las paginas web. Los dos navegadores mas populares son
Netscape Navigator y Microsoft Internet Explorer, sendos navegadores graficos,
lo cual significa que pueden mostrar tanto graficos como textos. Ademas, la
mayoria de los navegadores modernos incluyen informacién multimedia: sonido
e imagenes, aunque requieran plugins para ciertos formatos.

Linea de comando
En una interfaz con linea de comando, el usuario puede introducir comandos en
el espacio provisto directamente en la pantalla, usando un lenguaje de comando.

Cookie
En la industria del Internet, las cookies se describen como pequefios ficheros
conteniendo informacion sobre los ordenadores individuales que se pueden
analizar y usar por los publicistas para determinar los intereses y los gustos online
de los usuarios respectivos. En este ambiente, la tecnologia de las cookies se
desarrolla con la intencidon de construir reclamos y mensajes publicitarios
correspondientes a los intereses declarados por usted. Es un arma de doble filo
para mucha gente porque, por un lado, es mas eficiente y pertinente que usted
vea publicidades relacionadas con sus intereses. Por otro lado, implica seguir
cada paso suyo y cada clic que usted haga. Por consiguiente, es normal que
haya resultado un debate sobre la privacidad y mucha gente se sinti6é ofendida
por la idea de ser vista como "nimero de SKU" (el codigo de barras ubicado en
la parte posterior de los paquetes analizados a la salida de los supermercados).
Aunque esta perspectiva pueda parecer extremista, en algunos casos es cierta.

Unidad de disco
Es un dispositivo que lee la informacion y / o la escribe en un disco.

Una unidad de disco duro lee y escribe en los discos duros.

Una unidad de disquetera abre disquetes.
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Las unidades de disco pueden ser internas (guardadas en el ordenador) o
externas (guardadas en una caja separada conectada al ordenador).

Descarga
Para copiar informacion (por lo general un fichero entero) desde una fuente
principal a un dispositivo periférico. El término se usa a menudo para describir
el proceso de copiar un fichero desde un servicio online al ordenador personal.
También se refiere al proceso de copiar ficheros desde un servidor de la red a
un ordenador conectado a la red.

E-mail
Correo electronico. Un servicio que envia mensajes a otros ordenadores mediante
las redes locales o globales.

Eventos
Una accion o acontecimiento detectado por un programa. Los eventos pueden
ser acciones, como por ejemplo hacer clic con el ratéon o pulsar una tecla, o
también pueden ser acontecimientos (agotar el espacio de memoria).

Falso positivo
Ocurre cuando un analizador identifica un fichero infectado, cuando de hecho
éste no lo es.

Extensién de un fichero
La dltima parte del nombre de un fichero, que aparece después del punto e indica
el tipo de informacion almacenada.

Varios sistemas operativos usan extensiones de ficheros ( Por Ej. Unix, VMS,
MS-DOS). Por lo general las extensiones tienen de uno a tres caracteres.
Podemos indicar "c" para el lenguaje C, "ps" para PostScript, "txt" para un texto
arbitrario.

Heuristico
Es un método para identificar nuevos virus, que se basa en ciertas reglas y no
en firmas especificas de los virus. La ventaja del analisis heuristico reside en la
dificultad de engafiarlo con una nueva versién de un virus ya existente. Sin
embargo, ocasionalmente puede notificar sobre la existencia de unos cédigos
sospechosos en los programas normales, generando el "falso positivo".

Internet Protocol - pertenece a la gama de protocolos TCP/IP y es responsable.
Toda la comunicacion en Internet se realiza mediante los dos protocolos para el
intercambio de informacion: El Transmission Control Protocol (TCP, o Protocolo
de Control de Transmision) y el Internet Protocol (IP, o Protocolo de Internet).
Estos protocolos son conocidos, en forma conjunta, como TCP/IP. No forman un
Unico protocolo sino que son protocolos separados, pero sin embargo estan
estrechamente comunicados para permitir una comunicaciéon mas eficiente.
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Applet de Java
Es un programa de Java disefiado para funcionar solamente en una pagina web.
Para usarlo tendria que especificar el nombre del applet y la dimensién (de ancho
y de largo --- en pixels) que éste usara. Al acceder a una pagina web, el navegador
descarga el applet desde un servidor y lo abre en el ordenador del usuario (del
cliente). Los applets difieren de las aplicaciones al ser gobernados por un
protocolo de seguridad muy estricto.

Por ejemplo, aunque los applets se puedan ejecutar directamente en el ordenador
del cliente, no pueden leer o escribir informacion en aquel ordenador. Ademas,
los applets tienen restricciones en cuanto a leer y escribir informacion desde la
misma area a la que pertenecen.

Virus de Macro
Es un tipo de virus informatico que se encuentra codificado como una macro
incluida en un documento. Muchas aplicaciones, como Microsoft Word o Excel,
soportan potentes lenguajes macro.

Estas aplicaciones permiten introducir una macro en un documento y también
que la macro se ejecute cada vez que se abra el documento.

Cliente de Correo
Un cliente de e-mail es una aplicacién que permite enviar y recibir mensajes.

Memoria
Area de almacenamiento interno en un ordenador. El término memoria se refiere
al almacenamiento de informacion en forma de virutas y la palabra
almacenamiento se emplea para la memoria guardada en cintas o disquetes.
Cada ordenador tiene una cierta cantidad de memoria fisica, generalmente
denominada memoria principal o RAM.

No Heuristico
Este método de analisis se basa en firmas de virus especificas. La ventaja del
analisis no heuristico es que no se le puede engafar por algo que pareceria ser
un virus. Por consiguiente, no genera alarmas falsas.

Programas empaquetados
Son ficheros en formato comprimido. Muchos sistemas operativos y varias
aplicaciones contienen comandos que le permiten a usted empaquetar un fichero
para que ocupe menos espacio en la memoria. Por ejemplo: tiene un fichero de
texto conteniendo diez caracteres espacio consecutivos. Normalmente, para esto
necesitaria diez bytes de almacenamiento.

Sin embargo, un programa que puede empaquetar ficheros podria reemplazar
los caracteres mencionados por una serie a la que le sigue el nimero de espacios.
En este caso, los diez espacios requieren dos bytes. Esta es solamente una
técnica para empaquetar programas o ficheros, hay muchas otras también.
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Ruta

Las direcciones exactas de un fichero en un ordenador, generalmente descritas
mediante un sistema jerarquico: se empieza por el limite inferior, mostrando un
listado que contiene la unidad de disco, el directorio, los subdirectorios, el fichero
mismo, la extensién del fichero si tiene alguna. Esta suma de informacion es una
ruta completamente valida.

La ruta entre dos puntos, como por ejemplo el canal de comunicacion entre dos
ordenadores.

Phishing

Es el acto de enviar un e-mail a un usuario simulando pertenecer a una empresa
existente, e intentar estafarlo solicitandole informacién privada con la que después
se efectuara el robo. El e-mail conduce al usuario a visitar una pagina Web en
la que se le solicita actualizar informacion personal, como contrasefias y nimeros
de tarjetas de crédito, seguridad social y niUmeros de cuentas corrientes, que en
realidad ya posee la organizacion auténtica. La pagina Web, en cambio, es una
réplica fraudulenta, creada so6lo para robar la informacién de los usuarios.

Virus Polimérfico

Son virus que se modifican en cada fichero que infectan. Al no tener una
secuencia binaria constante, son muy dificiles de identificar.

Puerto

Interfaz en un ordenador a la que se puede conectar un dispositivo. Los
ordenadores personales tienen distintos tipos de puertos. Hay varios puertos
internos para conectar las unidades de disco, las pantallas, los teclados.
Asimismo, los ordenadores personales tienen puertos externos para conectar
maddems, impresoras, ratones y otros dispositivos periféricos.

En las redes de tipo TCP/IP y UDP representa el punto final de una conexion
I6gica. El numero de puerto indica el tipo del dicho puerto. Por ejemplo, el puerto
80 se usa para el trafico http.

Fichero de informe

Es un fichero que lista las acciones ocurridas. BitDefender mantiene un fichero
de informe (log) conteniendo un listado de las rutas analizadas, las carpetas, el
numero de archivos y ficheros analizados, el nimero de ficheros infectados y
sospechosos que se han detectado.

Rootkit

Un rootkit es un conjunto de herramientas de software que ofrecen acceso al
sistema a nivel de administrador. El término empez6 a usarse con los sistemas
operativos UNIX y hacia referencia a herramientas recompiladas que
proporcionaba a los intrusos de derechos de administrador, permitiéndoles ocultar
su presencia para no ser visto por los administradores de sistema.
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El papel principal de los rootkits es ocultar procesos, archivos, conexiones y logs.
También pueden interceptar datos de terminales, conexiones de red o periféricoa,
si éstos incorporan el software apropiado.

Rootkits no son de naturaleza mala. Por ejemplo, los sistemas y algunas
aplicaciones esconden ficheros criticos usando rootkits. Sin embargo,
normalmente se utilizan para esconder la presencia de malware o para encubrir
la presencia de un intruso en el sistema. Cuando se combinan con malware, los
rootkits representan una gran amenaza para la seguridad e integridad de su
sistema. Pueden monitorizar el trafico, crear puertas traseras en el sistema,
alterar ficheros y logs y evitar su deteccion.

Script
Es otro término para macro o fichero batch y consiste en una lista de comandos
que se pueden ejecutar sin la intervencion del usuario.

Spam
Correo basura o los posts basura en los grupos de noticias. Generalmente
conocido como correo no solicita.

Spyware
Se trata de cualquier software que, en secreto, recopile informacién del usuario
a través de su conexion a Internet sin su consentimiento, generalmente con fines
comerciales. Las aplicaciones Spyware son, generalmente, componentes ocultos
de programas freeware o shareware que pueden descargarse por Internet; sin
embargo, debe observarse que la gran mayoria de aplicaciones shareware y
freeware no contienen spyware. Una vez instalado, el spyware monitoriza la
actividad del usuario en Internet y, en segundo plano, envia esa informacién a
una tercera persona. El spyware también puede recoger informacion acerca de
las direcciones de correo, e incluso contrasefias y nimeros de tarjetas de crédito.

El spyware es similar al Troyano en el hecho que los usuarios los instalan
inconscientemente cuando instalan otra aplicacion. Una forma habitual de
infectarse con spyware es descargando, a través de programas de intercambio
de ficheros, un determinado archivo que intercambia el nombre de los productos
compartidos.

A parte de las cuestiones de ética y privacidad, el spyware roba al usuario
recursos de memoria y ancho de banda mientras envia la informacion al creador
del Spyware a través de la conexion de Internet del usuario. Puesto que el
spyware utiliza memoria y recursos del sistema, las aplicaciones que se ejecutan
en segundo plano pueden provocar errores del sistema o inestabilidad general
del mismo.

Elementos en startup
Todos los ficheros de esta carpeta se abren al iniciar el ordenador. Por ejemplo:
una pantalla, un fichero audio, un calendario de tareas u otras aplicaciones
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pueden ser elementos de startup. Normalmente, se elige un alias del fichero para
ubicar en esta carpeta y no directamente el fichero.

Bandeja del sistema

Elemento introducido con el sistema Windows 95,la bandeja de sistema esta
ubicada en la parte de debajo de la pantalla, al lado del reloj y contiene iconos
miniaturales para acceder faciimente a las funciones del sistema, como el fax,
la impresora, el médem, el volumen etc. Al hacer doble clic o clic derecho en el
icono correspondiente, vera y abrira los detalles y los mandos de los programas.

TCP/IP

Transmission Control Protocol/Internet Protocol - Es una gama de protocolos de
red, extremadamente utilizados en Internet para proporcionar comunicaciones
en las redes interconectadas, que incluyen ordenadores con distintas arquitecturas
de hardware y varios sistemas operativos. TCP/IP ofrece estandares para el
modo de comunicacion entre ordenadores y convenciones para las redes
interconectadas.

Troyano

Es un programa destructivo disfrazado como aplicacion benigna. A diferencia de
los virus, los caballos troyanos no se multiplican; sin embargo pueden ser igual
de peligrosos. Unos de los tipos mas insidiosos de Troyano es un programa que
pretende desinfectar su ordenador y que en realidad introduce virus.

El término viene de la historia de la lliada de Homero, en la cual Grecia entrega
un caballo gigante hecho de madera a sus enemigos, los Troyanos,
supuestamente como oferta de paz. Pero después de que los Troyanos arrastraran
el caballo hasta el interior de las murallas de la ciudad, los soldados Griegos
salieron del hueco del vientre del caballo y abrieron las puertas de las murallas,
permitiendo a sus compatriotas entrar y capturar Troya.

Actualizacion

Una nueva version de un producto de software o hardware, disefiada para
reemplazar una version anterior del mismo producto. Ademas, durante la
instalacion se verifica si en su ordenador existe una version anterior; si no se
encuentra ninguna, no se instalara la actualizacion.

BitDefender tiene su propio médulo para realizar las actualizaciones, permitiéndole
a usted buscar manualmente las actualizaciones o bien hacer una actualizacién
automatica del producto.

Virus

Es un programa o una parte de un cédigo cargado en su ordenador sin avisarle
y en contra de su voluntad. La mayoria de los virus se pueden multiplicar. Todos
los virus informaticos son artificiales, creados por una persona. Es muy simple
producir un virus que se multiplique continuamente. Pero, aun asi, seria muy
peligroso porque dentro de poco tiempo estaria usando toda la memoria disponible
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y llevaria al bloqueo del sistema. Un tipo de virus todavia mas peligroso es uno
capaz de propagarse a través de redes y evitando los sistemas de seguridad.

Firma de virus
Es la secuencia binaria de un virus, utilizada por los antivirus para detectar y
eliminar los virus.

Gusano
Es un programa que se propaga a través de la red, reproduciéndose mientras
avanza. No se puede afadir a otros programas.
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